junce - fotolia

Sul sito

=4 Safe Web

Osservazione e azione per la protezione
degli studentiin Rete

prima parte

Cristina Bonucchi* e Patrizia Torretta*
del Servizio polizia postale e delle comunicazioni - Unitd di analisi dei crimini informatici - Centro nazionale per il contrasto
dellapedopornografia on line

*direttore tecnico capo psicologo della polizia di stato

Premessa... Adescamento on line
Introduzion i ivi 2.1. Per una definizione
Schede giuridiche 2.2.'amico/a generoso/a
1.1. La qualifica di pubblico ufficiale attribuita agli 2.3.'Fuoridallisolamento grazie a Interne
insegnanti Autolesionismo, disturbi ali
1.2. Tracciabilita ereation lin 3.1. Per una definizione...
1.3.L' imputabilita dei minorisu Internet 3.2.Gruppi pro-ana e pro-

1.4. LaLegge n.71del 2017 controiil cyberbullismo....IX 3.3.Gruppisull'autolesionismo, cutting e suicidio

INSERTO DI POLIZIAMODERNA - AGOSTO/SETTEMBRE 2017

mensile ufficiale della polizia di stato




Safe Web

di Cristina Bonucchi
e Patrizia Torretta

Premessa

Il compendio Safe Web nasce da un percorso diri-
flessione e sintesi dei principali rischi che attual-
mente i giovani affrontano nel loro rapporto quoti-
diano con le nuove tecnologie.

La Polizia di Stato approccia queste criticita at-
traversoun'opera quotidiana diaccoglienza, ascolto
e comunicazione sui temi della sicurezza in rete. At-
traverso azioni di sensibilizzazione e informazione,
con l'ascolto diretto deiragazzi e delle loro famiglie
quando sitrovano in difficolta, la Polizia di Stato, at-
traverso una delle sue Specialita, la polizia postale e
delle comunicazioni, pattuglia il Web e contribuisce
arendere concreto l'impegno direndere Internet un
posto sicuro e legale per tutti.

Negli anni appare sempre pil chiaro che per resi-
stere ai pericoli connessiall'uso delle nuove tecnolo-
gie & necessario, non solo aumentare le strategie di
auto-protezione delle potenziali vittime, ma anche
agire nelladirezione diun progressivo potenziamen-
to delle sinergie fra adulti.

Il compendio Safe Web & stato validato scientifi-
camente dal Centro studi per la Formazione, analisi
criminologica e laricerca sul Web (Far Web), diretto
dal prefetto Roberto Sgalla, direttore centrale del-
la polizia stradale, ferroviaria, delle comunicazionie
per i reparti speciali della Polizia di Stato e presie-
duto dalla professoressa Anna Maria Giannini, con
la partecipazione di eminenti accademici di ambito
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psicosociale e giuridico.

Il compendio Safe Web si propone l'obiettivo di
costituirsicome uno strumento duttile e utile ad aiu-
tare ilmondo della scuola e i suoi principali attori ad
orientarsinella gestione concreta di casi di rischio
on line: la complessita di fenomeni come il cyberbul-
lismo, il sexting e l'adescamento on line viene ampli-
ficata daun panorama legislativo in divenire che im-
pone un continuo adeguamento, dauno sviluppo del-
la tecnologia che appare sempre pit rapido e dal ca-
rattere imprevedibile che le inquietudini adolescen-
ziali possono assumere in una societa, quella attua-
le, non priva di criticita anche a livello sociale.

Il compendio Safe Web e stato costruito a parti-
re da importantiriflessioni emerse 'indomani della
realizzazione nel 2016 del 1° Corso per formatori sui
temi della sicurezza in ferrovia, sulla strada e su in-
ternetrealizzato dalla Direzione centrale per le Spe-
cialita della Polizia di Stato per insegnanti dell'Uf-
ficio scolastico regionale per il Lazio, allo scopo di
condividere informazioni utili per una sempre pit ef-
ficace protezione dei ragazzi da tutti i tipi di rischi,
da quelli tradizionali legati alla strada, sino a quelli
attualirappresentati dal mondo virtuale.

[149° rapporto Censis sulla situazione del Paese,
gia nel 2015 aveva menzionato un'esigenza espres-
sa dai dirigenti scolastici di avere maggiori detta-
gli su come gestire concretamente i casi dirischio
on line per gli studenti a scuola (http://www.censis.
it/10?shadow_ricerca=121041).

L'approvazione della legge n. 71 del 2017 del 29
maggio del 2017 recante “Disposizioni a tutela dei
minori per la prevenzione e il contrasto del fenome-
no del cyberbullismo” apre inoltre la strada ad un'or-
ganizzazione sistemica delle azioni preventive e re-
pressive di fenomeni complessi, borderline con la
devianza minorile, come il cyberbullismo. In accor-
do con quanto previsto dalla nuova Legge contro il
cyberbullismo, il compendio Safe Web offre una pa-
noramica dei principali fronti di rischio attuale per i
minori, cost come appare all'occhio della polizia po-
stale e delle comunicazioni, scegliendo di affronta-
re, nell'eterogeneo mondo di opportunita d'uso delle
nuove tecnologie da parte deigiovani, queifenomeni
che possono, con maggiore probabilita, manifestar-
siascuola, tragli studenti, sotto lo sguardo degliin-

segnanti.Lapolizia po-
stale ha condotto sin
dal 2010 percorsi pro-
gettuali cofinanziati
dalla Commissione eu-
ropea, frutto diimpor-
tanti partenariatiinte-
ristituzionali, condivisi
con Ong internazionali
e nazionali attive nella
protezione dei minori
(Save the Children, Ci-
smai, Telefono Azzur-
ro, etc), con l'obiettivo
diaumentare lasuaca-
pacitadiletturaediri-
sposta ai nuovi fronti
dirischio periragaz-
zi on line, mantenendo
alta la consapevolez-
za delle specifiche fra- #

gilita di bambini e ado-

lescenti (https://www.savethechildren.it/cosa-fac-
ciamo/pubblicazioni/fuori-dalla-rete).

L'impegno profuso per la tutela dei minori in rete
rappresenta per la polizia postale e delle comunica-
zioni un obiettivo prioritario che ha nelle sinergie in-
teristituzionali uno dei presupposti metodologici ir-
rinunciabili: la partecipazione della Specialita sin da-
gli esordi dei lavori del Safer Internet Center Italy
(SIC) coordinato dal Miur, quale punto di riferimento
nazionale ed europeo per le politiche di sensibilizza-
zione e prevenzione deirischidiinternet per i minori,
ha avviato e di fatto consolidato, attraverso un pro-
tocollo di collaborazione, una sinergia interistituzio-
nale necessaria e positivamente strategica, con il fi-
ne condiviso diinnalzare sempre di pit i livelli di pro-
tezione dei minorisul Web.

L'insieme di questielementie la crescente esigen-
za dirafforzare le sinergie di protezione dei minori
su Internet hanno condotto a immaginare quali de-
stinatarielettivi di questo Compendio gli insegnanti,
glianimatoridigitali e i nuovireferentia livello scola-
stico sul tema del cyberbullismo previsti dalla legge
n.71del 2017 (art. 4 comma 3).

Gliuni e gli altri sono oggi chiamati dalle specifi-

che della loro determinante funzione educativa, tra-
dizionale quella degli insegnanti e pit nuova quella
deglianimatoridigitali e deireferentiperil cyberbul-
lismo, a ricoprire un ruolo strategico nella gestione
quotidiana delle complessita delrischio online deilo-
rostudenti, spesso cosicapacidaunpuntodivistadi-
gitale eppure cosi fragilida un punto divista emotivo.
Questabreve pubblicazione nasce come uno stru-
mento che pud rendere piti chiaro, anche ai genitori,
quale sia il ruolo che la scuola pud svolgere quotidia-
namente, in sinergia con altre istituzioni, inrelazione
ad un rischio cosi multiforme e difficile da decifrare
per un mondo adulto “immigrato digitale”.
Sitrattadiuncompendio“aperto” poiché si compi-
rebbe un errore nel ritenere di avere oggi tutte le ri-
sposte utili alla protezione dai rischi per i minori on-
line: ogni nuovo servizio di Internet, ogni nuova app,
ognisupporto informatico che siaffermatraigiova-
niapreinfinite prospettive diprogresso e nuovifron-
tidirischio concreto per i giovaniinternauti.
Sitratta diun documento aperto a cui sara possi-
bile proporre aggiornamenti e riflessioni aggiuntive
ogni qualvolta apparira necessario, in ordine a quan-
to accade nel mondo della tecnologia e dei giovani.




Introduzione: Protezione reale
dai rischi virtuali

LA POLIZIA DI STATO E I RISCHI
DI INTERNET

Limpegno in favore della protezione dei minoriin rete
Il Centro nazionale per il contrasto della pedopor-
nografia on line del Servizio polizia postale e del-

le comunicazioni & l'organo del ministero dell'Inter-

no che, dal 2006 ai sensi della legge n.38/2006, co-

ordina a livello nazionale l'attivita investigativa in
materia di protezione dei minori dall'adescamento e
dalla pedopornografia.
La Polizia di Stato lotta quotidianamente contro
ogni forma di sfruttamento e abuso dei bambini e
deiragazzi, anche sulla rete internet.

L'attrazione tra giovani e nuove tecnologie & oramai
inarrestabile: lo sviluppo di smartphone e tablet sem-
pre piti facili da usare ha condotto ad un recente au-
mento esponenziale del numero dei ragazzi connessi
adinternet, 24 ore su 24, ovunque si trovino.

Lo sviluppo cosirapido della tecnologia, la sua pro-
gressivaportabilitaabuonmercato, 'impulsoad esse-
re sempre pill connected e social ha condotto tutta la
societa civile a misurarsi con temi e problematiche di
incredibile dinamismo e complessita: il cyberbullismo,
l'adescamento online sono solo alcuniesempideilivel-
li di criticita che possono assumere le interazioni tra
giovanie Internet.

Il lavoro quotidiano di pattugliamento del Web, la
gestione concreta dei casi penalmente rilevanti, l'im-
pegno capillare nelle campagne di sensibilizzazione
svolte dalla polizia postale e delle comunicazioni su
tuttoil territorio nazionale hanno consentito neglian-
ni la costruzione di knowhow pratico utile, non solo al-
le attivita direpressione, ma importante anche per le
attivita di prevenzione e protezione delle potenzia-
livittime.

Con questo compendio si sintetizza quanto é sta-
to osservato nella gestione concreta dei casi, ascolta-
to dalla viva voce dei 500mila giovani studenti incon-
trati nelle scuole durante gli incontri di sensibilizza-
zione della campagna informativa Una vita da social,

che pud essere utile a promuovere una maggiore con-
sapevolezzadicosasirischiaonline ascuolaeaiutare
gli animatori digitali e gli insegnanti ad orientarsi per
la gestione concreta dei casi problematici e difficili.

1. Schede giuridiche

11LA QUALIFICA DI oo
PUBBLICO UFFICIALE v
ATTRIBUITA AGLI
INSEGNANTI

"

Agli insegnanti della scuola ¢y

statale e diquellaparitariaéri-

conosciuta, secondo quanto specificato in numerose
sentenze della Cassazione penale, “la qualita di pub-
blico ufficiale™, in quanto essi esercitano una funzio-
ne disciplinata da norme di diritto pubblico, caratte-
rizzata dalla manifestazione della volonta della pub-
blica amministrazione e dal suo svolgersi attraverso
attiautoritativie certificativi (art. 357 cp).

Linsegnante di scuola e quindi un pubblico ufficiale
a tutti gli effetti e l'esercizio delle sue funzioninon &
circoscritto alla sola tenuta delle lezioni, ma si esten-
de alle attivita preparatorie, contestuali e successive
alle lezioni stesse, potendosi estendere anche a tut-
te le attivita che comprendano contatto e interazio-
ne con i ragazzi e le loro famiglie (es. colloqui, riunio-
ni, assemblee, ecc).

Lo svolgimento delle lezioni pud quindi essere in-
teso come espressione della volonta educativa della
pubblica amministrazione, cosi come l'attribuzione di
voti, quale esito dell'attivita valutativa dell'insegnan-
te, diviene espressione del potere certificativo dell'in-
segnante che manifesta cosi una delle attribuzioni
proprie dell'essere un pubblico ufficiale.

Per quanto riguarda i collaboratori scolastici, la
Corte di cassazione?, hariconosciuto loro la qualifi-
cadiincaricato diun pubblico servizio (art. 358 cp)“in
ragione dello svolgimento della funzione di vigilanza
sugli alunni, oltre che di custodia e di pulizia dei loca-
li, puo dirsi collaboratore alla pubblica funzione spet-
tante alla scuola”

1. Sentenzasez.ll111/02/1992
2. Sentenzan.17914 del 2003

egudinka

Secondo quanto previsto dall'art.347 cp, i pubblici
ufficiali e gliincaricatidiun pubblico servizio che han-
no notizia di un reato perseguibile di ufficio, durante
lo svolgimento del loro servizio, devono farne denun-
cia per iscritto, anche quando non sia chiaro chisia la
persona che hacommesso il reato.

Se pero il pubblico ufficiale o incaricato di pubblico
servizio ha notizia di un reato in situazioni differenti
daquelle diservizio, l'obbligo cessa e al suo posto sor-
ge la facolta di denunciare propria di qualsiasi altro
cittadino®. La notizia di reato potrebbe essere acqui-
sitaanche inmodo indiretto, cioé derivata dadichiara-
zioni di altri soggetti o da documenti, immagini, video
o altritipi ditestimonianze indirette.

Cio che conta é la conoscenza di un fatto accaduto
che, secondo una valutazione approssimativa, abbia
o possaaver determinato la commissione diunreato.

Linsegnante, purin qualita di pubblico ufficiale, non
etenutoavalutare leffettivaillegalita diuna condotta
né énecessario che verifichilaveridicitadiquantoglie
statoriferito. La definizione di questi elementiimpor-
tantiverra demandata in via esclusiva all'autorita giu-
diziariache assumerail controllo delle attivita investi-
gative necessarie, qualora lo ritenesse utile*.

Ireatiche vengono definitiperseguibili d'ufficio so-
no queireatiche, per il loro carattere di estrema gra-
vita e offensivita, vengono considerati perseguibili a
prescindere dalla volonta di denunciarli da parte del-
le persone offese.

L'obbligo di denuncia direato é previsto nel caso in
cui un minore sia vittima, ma anche qualora sia auto-
re direato. Lomissione o il ritardo della denuncia po-
trebbe configurare il reato di cui all'art. 361 del codi-
ce penale “omessa denuncia direato da parte del pub-
blico ufficiale”.

[l dirigente dell'lstituto scolastico statale o pari-
tario, & tenuto senza indugio a denunciare all'autori-
ta giudiziaria competente i reati procedibili d'ufficio
commessi dagli studenti o a danno di questidi cui egli
siavenuto a conoscenza inragione delruolo ricoperto
all'interno della comunita scolastica.

Il dirigente scolastico potra essere informato in
forma scritta dall'insegnante che & venuto a cono-

3. SentenzaCass.n.3534/2008
4. SentenzaCass.n.8937/2015

scenza di fattirilevanti e provvedera ad effettuare

una denuncia in forma scritta, anche nell'ipotesi in cui

siadiretta controignoti.

Nella denuncia potranno essere esposti i fattiin
maniera chiara e completa, senza necessita di effet-
tuare valutazioni sull'attendibilita del fatto. Pur non
essendo previsto un termine per l'inoltro della denun-
cia, lastessadovrebbe essere effettuatail prima pos-
sibile, per non pregiudicare l'accertamento del fatto
da parte della competente autorita giudiziaria.®

Latempestivita con cuivengonoriferitifattipenal-
mente rilevantio presuntitalicheriguardano l'uso del-
lenuove tecnologie & elemento determinante inordine
alla specifica volatilita della prova informatica.

| tempi di conservazione dei dati possono essere
molto diversi a seconda del servizio di Internet che si
considera. Le norme di riferimento circa 'obbligo e le
modalita di formalizzazione della denuncia sono con-
tenute nel codice di procedura penale agli artt. 331e
332.

La denuncia potra essere indirizzata alla procura
della Repubblica competente, e quindinel dettaglio:

* allaprocuradella Repubblica pressoil tribunale del
luogo dove € avvenuto il reato, se indiziato del rea-
to @ un maggiorenne;

* alla procura della Repubblica per i minorenni se in-
diziato & un minore;

* oppure ad un ufficiale di polizia giudiziaria (carabi-
nieri, polizia, guardia di finanza, vigili urbani, ecc.)
La denuncia puo essere inoltrata anche nell'ipotesi

in cuiil presunto autore del reato sia minore dianni14,

anche se non é formalmente imputabile poiché spetta
altribunale dei minorila competenza divalutare gliin-
terventieventuali e necessari.

Esiste una possibilita, come testimoniato da diver-

5. Art.331cppDenunciada parte deipubbliciufficiali e incaricati
di pubblico servizio: Salvo quanto stabilito dall'articolo 347,
{ pubblici ufficiali e gli incaricati di un pubblico servizio che,
nell'esercizio o a causa delle loro funzioni o del loro servizio,
hanno notizia di un reato perseguibile di ufficio, devono farne
denuncia per iscritto, anche quando non sia individuata la per-
sonaallaqualeilreato é attribuito. Ladenunciaépresentatao
trasmessa senza ritardo al pubblico ministero o a un ufficiale
di polizia giudiziaria. Quando piti persone sono obbligate alla
denuncia per il medesimo fatto, esse possono anche redigere
e sottoscrivere ununico atto.Se, nel corso diun procedimento
civile o amministrativo, emerge un fatto nel quale si puo confi-
gurare un reato perseguibile di ufficio, lautorita che procede
redige e trasmette senza ritardo la denuncia al pubblico mini-
stero.




se pronunce della Corte di cassazione, che
sussista il rischio per la scuola diincorrere
nella responsabilita della “culpa in vigilando”
perun fattoillecito commesso dagli studenti,
qualora lascuolastessanonsiaingrado didi-
mostrare di aver adottato tutte le misure at-
teascongiurare e prevenire episodidiviolen-
zasulle persone e sulle cose.

Diseguito atitoloesemplificativosiespon-
gono alcuni esempi di reati“virtuali” procedi-
bili d'ufficio la cui gravita, anche solo poten-
ziale, richiede maggiore attenzione. Si trat-
ta direatigravi o che assumono carattere di
particolare gravita soprattutto quando com-
messi in danno diminorideglianni14: adesca-
mento di minori anche in rete (art.609 unde-
cies cp), prostituzione minorile anche in rete
(art.600bis cp), pornografia minorile (art.600ter cp),
detenzione di materiale pedopornografico (art.600
quater cp), violenza sessuale in danno di minori degli
annil4 (art.609bis cp), violenza privata(art.610 cp), so-
stituzione dipersona (art.494 cp).

Visono poi alcuni reati invece che necessitano di
una formale querela da parte della parte offesa per-
ché siavviiun procedimento penale teso ad individua-
reiresponsabili diazioniillegali dannose.

Intuttiicasiassimilabilia quellidiseguito descritti,
ilsupportodellinsegnante potraessere determinante
perché le vittime chiedano il necessario aiuto e trovi-
no il coraggio di sporgere denuncia, quando necessa-
rio. Fraireation linericordiamo quelli che piti frequen-
temente possono essere commessidairagazziindan-
no di coetanei, utilizzando le nuove tecnologie: le dif-
famazioni (art.595 cp), le molestie, lo stalking (fatte
salve alcune eccezioni) anche quando messi in atto at-
traverso Internet con profili falsi e/o travisati, l'acces-
so0 abusivo a sistema informatico (art.615 cp), le viola-
zioni della privacy e dei diritti di immagine dei minori.

1.2 TRACCIABILITA E REATI ON-LINE

La navigazione in Internet avviene attraverso l'utiliz-
zo di servizi, primo fra tutti la connessione alla Re-
te, generalmente forniti dai provider attraverso un'u-
tenza telefonica analogica, digitale, o su fibra, satelli-
te, radio, ecc. La connessione alla Rete presuppone in
genere un processo di autenticazione che permette
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al fornitore del servizio (provider) di “riconoscere” l'u-
tente che ne fruisce, assegnandogli un indirizzo tele-
matico (ip address) che identifichera la macchina con-
nessa allarete in un determinato intervallo tempora-
le e garantira il corretto scambio di dati tra il compu-
ter/smartphone ed i vari server che saranno interes-
satidurante la navigazione in Rete.

La possibilita di individuare l'autore di un reato in-
formatico e legata alla lettura delle tracce informati-
che che i singoli collegamenti hanno “seminato” sulla
Rete, generalmente su server® attraverso i quali sono
effettuatiicollegamentistessi.

Per l'intera durata della navigazione il personal
computer/smartphone collegato alla Rete lascera
tracce telematiche (cosiddettifile dilog) del pro-
prio “passaggio” su ogni server interessato; que-
ste tracce verranno registrate sotto forma di file di
testo.

| file di log si traducono quindi in informazioni a di-
sposizione degli investigatori per l'eventuale indivi-
duazione delle condotte tenute in Rete e per l'identifi-
cazione deisoggettiautoridelle stesse.

L'analisi del log pud consentire di stabilire se un de-
terminato utente si sia collegato alla Rete nel giorno
e ora diinteresse, da quale nodo vi sia entrato, quale
provider abbia fornito l'accessoin Rete, e in taluni casi

6. Il computer che dispone delle informazioni richieste da altri
computer, detti client. Esso pud comunicare sia con client che
conaltriserver




quale attivita sia stata svolta.

Le tracce telematiche sono soggette a elevato tas-
so divolatilita, la loro conservazione inoltre & discipli-
natadaspecifiche leggiche definisconogliintervallidi
tempo in cuivige l'obbligo per i provider di conservare
i datitelematici e telefonici. Al di fuori di tali intervalli
ditempo sara difficile e talora impossibile ricostruire
eventualiresponsabilita penali.

Gliintervalliditempoentroiqualiiprovider devono
rendere accessibili alle forze dell'ordine dati telemati-
cirelativi ai loro servizi sono diversi a seconda del ti-
po didato informatico: per esempioigestoriditelefo-
nia hanno obbligo di conservare i datirelativialle chia-
mate effettuate per circa 30 giorni, questo compor-
tera che, qualora sia necessario ricostruire da chipro-
vengono chiamate mute e anonime che disturbano un
utente, potrebbe essere possibile avere questo dato
solo entroi30 giornisuccessivialle chiamate stesse.

Per l'identificazione dei reali utilizzatori di profili
social, profili utenti, utilizzatori di servizi di messag-
gistica dai quali provengono insulti, denigrazioni, mi-
nacce ai danni dialtriutenti & necessario richiedere i
datientroenonoltreil2/24 mesisuccessiviaglieven-
tipresuntiillegali.

Per questi motivi e indispensabile che le segnala-
zioni/denunce siano sporte con la massima tempesti-
vitain modo da garantire che l'autorita giudiziaria, che

© Elnur - fotolia

dispone l'acquisizione delle tracce telematiche e la Po-
lizia, che effettua gli accertamenti tecnici, possano
agire prima che i datinon siano pit disponibili.

1.3 L'IMPUTABILITA’ DEI MINORI SU
INTERNET

L'art. 85 del cp detta il principio generale per il quale
nessuno puo essere punito per un fatto previsto dalla
legge comereato se almomento in cuiloha commesso
non eraimputabile. E'imputabile lapersona che siaca-
pace diintendere e di volere al momento dei fatti og-
getto divalutazione.

L'Art. 97 del Codice Penale stabilisce che non & im-
putabile chi al momento in cui ha commesso un fatto
reato non ha compiuto i quattordici anni.

Il legislatore ha dunque stabilito che i minori di 14
anni non siano da considerarsi penalmente responsa-
bili delle loro azioni, quando queste comportinounre-
ato. Sino a quell'eta si presume che i ragazzi non ab-
biano raggiunto una maturita psicofisica che gli con-
senta di distinguere in modo sufficientemente ade-
guato cosa siagiusto e cosa sia sbagliato. Non é esclu-
so tuttavia che i genitori diun minorenne autore dire-
ato rispondano penalmente per il reato punibile com-
messo dal figlio.

Questo significa che in tutti quei casi in cui sia chia-
ro o si presume che ragazzi di eta inferiore ai 14 anni
abbiano commesso
azioni illegali, & co-
munque necessario
effettuare una de-
nuncia/segnalazio-
ne poiché la deter-
minazione dei fat-
ti, l'applicazione di
misure di sicurezza,
l'attribuzione dire-
sponsabilita pena-
li ai genitorisono in
capo alle necessarie
valutazioni dell’au-
torita giudiziaria. La
denuncia di fatti che
possano costitui-
re reato puo essere
fatta sempre in for-

ma scritta e non é previsto l'obbligo di convocazione
o avviso alla famiglia perché la denuncia & sottoposta
all'obbligo di segreto istruttorio afferente alla fase
delle indagini preliminari. Fatta salva tale indicazione,
sara auspicabile coinvolgere la famiglia informandola
in breve di quanto accaduto, quale presupposto della
migliore sinergia traadulti, strategica per la valutazio-
ne della situazione.

L'avvio di un procedimento penale in relazione ad
azioni illegali compiute da un minore deglianni 14 ha
un valore importante, non necessariamente in ottica
punitiva, ma perche pud favorire una necessaria valu-
tazione delle criticita insite al percorso di crescita di
quel minore.

Esiste inoltre una possibilita per la quale, qualorail
minorenne commetta azioni particolarmente gravi e
per queste sia giudicato pericoloso, possa essere sot-
toposto, nonostante abbia un'etainferiore ai14 anni, a
misure di sicurezza quali il collocamento in una comu-
nita per minorio la liberta controllata.

Nel caso deiminoridietacompresatrail4eil8an-
ni, 'imputabilita va giudicata caso per caso, secondo
quanto previsto dall'art. 98 del codice penale. Il giudi-
ce dovra dunque appurare la concreta capacita di in-
tendere e di volere del minore degli anni 18 al momen-
to in cui ha commesso il fatto. In caso di mancanza di
tale capacita il minore non & punibile. Nel diverso caso
incuiilminore degli anni18 sia capace diintendere e di
volere al momento della commissione del fatto viene
considerato punibile, ma la sua pena sara diminuita ri-
spetto a quella previstadalla legge per gli adulti.

Anche per azioni commesse da minorenni nella fa-
scia di eta 14-17 anni, il coinvolgimento dei genitori
non deve essere necessariamente antecedente alla
formalizzazione diuna denuncia/segnalazione ma sa-
ra comunque auspicabile inun'ottica dicollaborazione
tracare-givers.

Eimportantericordare che esistonovaritipidireati
che possono essere commessi in Rete: alcuni di essisi
compiono attraverso semplici azioni compiute diret-
tamente on line (es. aprire un profilo Facebook a no-
me di altri, rubare e diffondere senza autorizzazione
suisocial immagini altrui, ecc.), e altriinvece prevedo-
no l'uso del mezzo informatico quale semplice veico-
lo 0 oggetto dell'azione illegale (pubblicare suFacebo-
ok insulti, falsita, indiscrezioni sul conto di qualcuno).

Molto spesso i ragazziignorano i pit semplici ele-
menti di sicurezza informatica, non conoscono le ca-
ratteristiche tecniche della Rete e si sentono immuni
e irrintracciabili quando usano Internet per “scherza-
re" contro glialtri.

Né l'intento ludico né la non conoscenza che deter-
minate azioni on line possano costituire reato posso-
no escludere laresponsabilita penale di chile ha com-
messe: & sempre necessario che un adulto (insegnan-
te, dirigente scolastico, genitore) valuti la situazio-
ne, anche con il supporto della polizia o dell'autorita
giudiziaria, in modo da assicurare la protezione delle
vittime e la valutazione oggettiva del- le azioni
degliautoridireato.

14LALEGGEN.71

DEL 2017 CONTRO

IL CYBERBULLISMO

Dopo un lungo iter di discussio-
ne nel maggio 2017, il Parlamen-
to approva la prima norma relativa
alfenomeno del cyberbullismo conundispositivo inti-
tolato “Disposizioni a tutela dei minori per la preven-
zione edil contrasto del fenomeno del cyberbullismo”.

La legge insiste in particolare sulle strategie pre-
ventive, sugli interventi educativi e sugli aspetti di
supporto alle vittime e ai giovani autori di prepoten-
ze online, attraverso una serie di indicazioni tese a
rinforzare le sinergie interistituzionali, le reti locali di
supportoelerisorseperlacrescitaelosviluppodiuna
cultura consapevole nell'uso delle nuove tecnologie.

Il dispositivo inoltre definisce alcune procedure
d'emergenza tese a potenziare la protezione dei mi-
noriinRete e stabilisce lapossibilitadiricorrere aisti-
tuti come 'ammonimento del questore, anche in as-
senza di una significativita giuridica delle condotte,
oinuna fase prodromica alla denuncia formale di fat-
tidireato.

Lalegge siarticola sinteticamente cost:
> fornisce una definizione di cyberbullismo indican-

dolo come “qualunque forma di pressione, aggres-

sione, molestia, ricatto, ingiuria, denigrazione, dif-
famazione, furto d'identita, alterazione, acquisi-
zione illecita, manipolazione, trattamento illecito
di dati personali in danno di minorenni, realizzata
per via telematica, nonché la diffusione di contenu-




tion line aventi ad oggetto anche uno o piti compo-
nentidella famiglia del minore il cui scopo intenzio-
nale e predominante sia quello di isolare un minore
o un gruppo di minori ponendo in atto un serio abu-
s0, un attacco dannoso, o la loro messainridicolo”.
Indica la possibilita per le vittime di cyberbullismo
dietasuperiore ai14 annie le loro famiglie dirichie-
dere al titolare del trattamento di dati personali, al
gestore del sito internet o del social media, l'oscu-
ramento, larimozione oilblocco dicontenutiperso-
nali del minore diffusi in rete. Se il gestore del sito
non provvede in 48 ore ad ottemperare alle richie-
ste, la vittima e la sua famiglia possono procedere
con un'istanza di rimozione, blocco o oscuramento
rivolta al garante della privacy.

Assegna al mondo della scuola un ruolo determi-
nante, individuando per ogni autonomia scolastica
undocente referente per questa tematica che avra
il compito di coordinare iniziative di prevenzione e
contrasto del cyberbullismo, in collaborazione con
retilocalie forze dipolizig;

Istituisce presso la presidenza del Consiglio, un ta-
volodilavorointeristituzionale coordinato dal Miur,
acuiprendono parte ancherappresentantidientie
associazioni impegnati nella tutela dei minori, con
lo scopo di definire un piano d'azione annuale inte-
grato per la lotta al cyberbullismo e realizzare un
monitoraggio sul fenomeno attraverso la costitu-
zione diuna banca dati specifica.

Consente ai minori con piti di 14 anni e alle loro fa-
miglie di far ricorso alla procedura di ammonimen-
to del questore, gia prevista per il reato di stalking
(art.612-bis cp), nei casi in cui non siano stati com-
messi i reati di ingiuria (art. 594 cp”), diffamazio-
ne (art. 595 cp), minaccia (art. 612 cp) e trattamen-
to illecito di dati personali (art. 167 del codice del-
la privacy) o quando non & stata ancora presenta-
ta denuncia/querela, qualora siano vittime di quan-
to la legge definisce come cyberbullismo. Gli effet-
ti dellammonimento cessano al compimento della
maggiore eta del cyberbullo.

L'art.594 c.p.risultaabrogatoinbaseall’art.1delDL15/01/2016
N.7: secondo tale disposizione il reato viene depenalizzato
comportando il fatto che le azioni tipiche dell'ingiuria perdano
illoro carattere diillegalita

2. Adescamento on line:

COSA DICE LA LEGGE:

laratifica della Convenzione di Lanzarote introduce in
Italiail reato di adescamento. Legge n.172/2012

L'art. 609 undicies del cp, intende per adescamento
“qualsiasi atto volto a carpire la fiducia di un minoren-
ne (minore di anni16) attraverso espedienti, promesse
o minacce, anche mediante l'utilizzo della Rete o di al-
tri mezzi di comunicazione, al fine di commettereire-
ati diriduzione o mantenimento in schiavitti o in servi-
tu, prostituzione minorile, pornografia minorile, deten-
zione di materiale pedopornografico, iniziative turisti-
che volte allo sfruttamento della prostituzione minori-

le, violenza sessuale, atti sessuali con minorenni, cor-
ruzione di minorenne, violenza sessuale di gruppo.”
Per il testo completo:

http://www.senato.it/leg/17/BGT/Schede/Ddliter/te-
sti/43814 testi.htm

2.1 PER UNA DEFINIZIONE

L'adescamento on line & un lento processo avviato da
un adulto abusante che usa le nuove tecnologie per
cercare contatti, manipolare psicologicamente dei mi-
nori al fine di costruire relazioni pseudo-sentimentali
finalizzate aindurre e coinvolgere minoriin azionises-
sualireali e/o tecnomediate.

Il fenomeno ha conosciuto un progressivo recente
aggravamento in relazione alla concomitante diffu-
sione delle nuove tecnologie fra giovani e giovanissi-
mi. Sempre pill spesso gli abusantiusano i socialnet-
work per individuare i loro target, sfruttando l'inespe-
rienza informatica e la smania di protagonismo dei
giovani che espongono larga parte della loro vita pub-
blica e privata in Rete, facilitando gli abusanti nell'in-
dividuare le vittime geograficamente pit prossime,
le fasce di eta preferite, genere e atteggiamenti pit
attraenti per loro. La progressiva diffusione di servi-
zidimessaggistica istantanea gratuita, che hanno at-
tualmente soppiantato quasi in toto l'uso deglisms e
degli mms, ha condotto gli abusanti on line a sceglie-
re sempre pill spesso quale teatro dei tentativi di“ag-
gancio” di potenziali vittime servizi come Whatsapp,




Snapchat, Telegram etc, privilegiando tra questi quelli
che rendono tecnicamente pit difficile l'identificazio-
ne degli utilizzatori.

Molti adescatori, groomer, si dedicano quasi esclu-
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sivamente a questo tipo di attivita, privilegiando la
dialettica tecnomediata con i minori ai contatti con
altri abusanti per condividere il materiale pedopor-
nografico. Linteresse prioritario di questi soggetti &
quello di costruire una relazione che induca il minore
in uno stato di soggezione psicologica tale da condur-
re la vittima ad essere sempre pit collaborativa e fi-
duciosa nelle buone intenzioni dell'adulto, colludendo
con le richieste di segretezza e preparando il terreno
aincontrireali.

Non eraro che, nel processo di adescamento, l'abu-
sante inviial/laragazzo/aimmaginidipornografiae/o
pedopornografia, per aumentarne la familiarita con la
sessualita e tentare di“normalizzare” e azionisessua-
lirichieste nonché, pitiin generale, le relazioni sessuali
tra adulti e minorenni. Le immagini sessuali che le vit-
time sono indotte a produrre scattandosi foto intime
ogirando brevi filmati conitelefonini, possono diveni-
re fonte di profitto per l'abusante, elemento di scam-
bio e accredito in circuiti di pedofili o essere oggetto
diminacce affinche il minore accetti di compiere altre
azionisessuali.

La polizia postale ricorda

Il rischio di adescamento online & reale per moltira-
gazzieragazzeinfase preadolescenziale e adolescen-
ziale: la naturale curiosita per la sessualita tipica di
questa fase evolutiva, la stra-
ordinaria naturalezza con cui
usano chat e messaggistica,
lirendono spesso molto vul-
nerabili ai tentativi di contat-
ti da parte di adulti abusanti.
In genere questi contatti han-
no una forte attrattiva perii
ragazzi perché solleticano il
senso del proibito, della sfida,
della cosa “segreta” da gesti-
re in modo adulto e diventano
oggetto di condivisione nel-
la cerchiaristretta delle ami-
cizie. Non & infrequente quin-
di che possano generarsi vo-
citra gli studenti in merito a
contatti sessuali su Internet
consconosciuti.

Il reato di adescamento
pud configurarsi quindi in tutti quei casiin cuiun adul-
to usa la Rete per intrattenere conversazioni con mi-
noridi16anni, conlafinalitadipreparareilterreno psi-
cologico e emotivo utile a vincere le resistenze del mi-
nore ad un abuso sessuale reale o tecnomediato.

[lmomento in cuila situazione dirischio (mail, chato
videochiamate tra un adulto/a sconosciuto/a e un mi-
nore) emerge e viene portata all'attenzione diun adul-
to pud variare da caso a caso: potrebbe avvenire inun
momento di massimo entusiasmo per le attenzioni, le
gratificazioni, la curiosita che l'interazione sessualiz-
zata conilgroomer procura alla vittima, oppure avve-
nire inun momento in cui la vittima subisce forti pres-
sionipsicologiche a“superare”iconfinidiun'interazio-
ne innocente su Internet. Nel primo caso la vittima po-
trebbe quindi sentirsi fortemente sollevata dalla con-
divisione di questo peso con un adulto significativo,
nel secondo caso invece é alta la probabilita che la ri-
velazione della situazione induca nella vittima reazio-
nidiribellione e fastidio dovutiall'intrusione nella vita
“privata” e alla sottrazione diuna relazione con un for-
te potere eccitante.

Sara molto importante quindi non lasciarsi andare
a giudizi di valore e/o a sommarie considerazioni sulle
responsabilita reciproche di vittima e adescatore per
non correre il rischio di stigmatizzare negativamente
quanto accaduto, attribuendo colpe ai minori coinvol-
ti. Questo preservera inoltre dal rischio che gli stessi
genitori dei minori coinvolti assumano atteggiamenti
puntivi e giudicanti prima che si siano accertati gli ef-
fettiviterminiin cui & nata e si e costruita larelazione
diadescamento.

Le capacita cognitive adulte e la forte volonta diin-
durre i minori-vittima ad una sessualizzazione preco-
ce attraverso lamanipolazione psicologica, anche tec-
nomediata, restituisce sempre all'adulto la prima e piu
consistente responsabilita di cid che accade, anche
qualora i minoriabbiano messo in atto comportamen-
tidiaccondiscendenzaalle richieste.

La polizia postale consiglia

E necessario ricordare che si tratta di situazioni ad al-
tissimo potenziale dirischio. | percorsidiadescamento,
anche dettogrooming, hanno un'escalationmolto varia-
bileinrelazione all'eta della vittima, alla capacita dialet-
tica del pedofilo, alla disponibilita di mezzi informatici:
talvolta occorrono mesi perché la vittima accetti con-
tatti e avances, a volte in mezz'ora si definisce un ap-
puntamento reale. E' inoltre importante riportare che
la casistica che arriva all'attenzione del Cncpo dimo-
stra che sempre pil spesso i tentativi di adescamento
sono aggravati, nel giro di qualche battuta, da dinami-
che dimolestia e minaccia: l'abusante minaccia di divul-
gare immaginie conversazioniintime sul Web se il mino-
re non accondiscende alle richieste sessuali dell'adulto.
[livellidisofferenzae paurapossono quindiarrivare ve-
locemente aintensita estreme.

'adescamento & un reato procedibile d'ufficio, cioé
unreato che nonnecessita diunadenuncia formale del-
la vittima perché si possa avviare un‘attivita di polizia
giudiziaria tesa a identificare il presunto abusante (in-
dagine). In qualita di pubblico ufficiale l'insegante che
venga a conoscenza in modo sufficientemente circo-
stanziato di contatti sessualizzati tra una studentes-
sa/studente e un adulto in Rete & tenuto ariferire in
forma scritta al dirigente scolastico quanto ha appre-
so. |l dirigente scolastico dovra formalizzare con appo-
sita denuncia all'autorita giudiziaria (procura) o alle for-

ze dell'ordine quanto riferito dallinsegante. Sara cura
deldirigente scolastico, congiuntamente all'insegnante
che ha avuto notizia dell'adescamento, informare tem-
pestivamente i genitori della vittima della situazione di
rischio, cercando dinon indurre nei genitori stessi sen-
timentidi colpevolizzazione o digiudizio che non giova-
noallaprotezione dellavittimastessa. Occorrericorda-
re inoltre che, secondo quanto previsto dall'art.351 cpp
modificato dalla Legge n.172/2012, 'ascolto per esi-
genze giudiziarie di qualsiasi vittima minorenne dire-
ati di adescamento, violenza sessuale, pedopornogra-
fia dovra essere effettuato alla presenza diun esperto
in psicologia o psichiatria infantile. La presenza dell’e-
sperto garantirache siano adottate tutte le cautele ne-
cessarie arendere laraccolta delle informazioni utilial-
le indagini piti rapida possibile, adattata alle capacita
linguisticheinviadisviluppo, nelmassimorispettodelle
fragilita specifiche ed evolutive di ogni singola vittima.

2.2 U'AMICO/A GENEROSO/A

COSA DICE LA LEGGE:

Art.600bis cp
Prostituzione minorile

E punito con la reclusione da sei a dodici anni e con la
multa da euro 15.000 a euro 150.000 chiunque:
1) recluta o induce alla prostituzione (2) una persona di
eta inferiore agli anni diciotto;

2) favorisce, sfrutta, gestisce, organizza o controllala
prostituzione di una persona di eta inferiore agli anni
diciotto, ovvero altrimenti ne trae profitto.
Salvo che il fatto costituisca pit grave reato (3), chiun-
que compie atti sessuali con un minore di eta compre-
satrai quattordici e i diciotto anni, in cambio di un cor-
rispettivo in denaro o altra utilita, anche solo promessi,
€ punito con la reclusione da uno a sei anni e con la mul-
tadaeuro1.500aeuro 6.000

Gli abusanti sessuali di minori sono da sempre pro-
fondi conoscitori del mondo dell'infanzia e hanno sa-
puto presto intuire quale attrattiva irresistibile le
nuove tecnologie esercitassero su bambini e ragazzi.
La progressiva diffusione della Rete tra utenti sem-
pre piu giovani, l'approdo a una tecnologia sempre piu




child-friendly, economica, portatile, capace di documen-
tare ogni momento della giornata, 24 ore su 24, ha pro-
dotto fenomeni complessi e diforte pericolo come l'ade-
scamentoonline.

Lo sviluppo di piattaforme sempre piti social in cui le
immagini e i video sono protagonisti degli scambi comu-
nicativi tra utenti, hanno contribuito a indurre giovani e
giovanissimi a costru-
ire un'abitudine sem-
pre pit precoce alla co-
struzione diunraccon-
to quotidiano della vi-
ta privata postatoinre-
te.Iragazzisulnternet
sono spesso incautie
ottimistiatal puntoda
accettare diinteragi-
re, non solo con perso-
ne conosciute nellavita
reale, ma anche con sconosciu-
ti o conoscenti di altri. Gli abusanti on line spesso quindi
esercitano le loro notevoli abilita comunicative sui social
per avviare e mantenere conversazioni che preludano al-
la costruzione di veri e proprirapporti “amicali”, affettivi
sentimentali. In questo clima falsamente affettivo, labu-
sante pud proporreregalidivaloreincambiodi“pegnid‘a-
more" come confidenze sessuali, foto e filmati intimi dei
minori vittima. | ragazzi, distrattidalle loro fantasie diin-
namoramento, di esclusivita delle attenzioni, abbasse-
ranno le difese acconsentendo spesso alle richieste, fa-
cilitati a vincere le resistenze di pudore e riservatezzain
nomediunlegame che spessovieneidealizzato susugge-
rimento del pedofilo stesso.

I minori vittime direlazioni “segrete” di questa tipolo-
giahanno limpressione digestire qualcosadiimportante,
prezioso a cuisiostineranno anonvoler rinunciare qualo-
ra adulti, insegnanti o genitori, ne vengano a conoscenza.
Non & infrequente infatti che i minori coinvolti non capi-
scano fino in fondo di essere vittime di un raggiro, diuna
promessa criminale che liinduce, con false promesse, a
compiere azioni sessuali non spontanee. Atteggiamen-
tigiudicanti, colpevolizzanti e troppo severi al momen-
toin cuiviene scoperta larelazione possono solo aumen-
tare l'ostinazione deiragazzie laloro chiusura, rendendo-
lipoco collaborativi e difatto ancora fortemente esposti
alrischio diessere vittime diabusi sessuali anche reali.

macgyverhh- fotolia

La polizia postale ricorda
Intuttiquei casiin cuiunadulto induce unminore dil6 an-
niaparlare disessosinoaprodurre immaginio video ses-
suali che lo ritraggono, utilizzando i nuovi media (inter-
net, tablet, smartphone, ecc), cisitrovadifrontealla con-
cretapossibilita che il minore sia vittima del reato diade-
scamento on line (art. 609undecies cp). Se poi in cambio
diimmagini e video sessuali del minore, l'adulto promet-
te o faregaliin denaro, dona oggetti divalore variabi-
le, o promette altri vantaggi allora l'adulto potrebbe
essere accusato anche delreato diprostituzione mi-
norile (art.600 bis cp).

Inentrambiicasicisitrovadifronteareatidino-
tevole gravita che necessitano diunintervento ur-
gente di messa in sicurezza della vittima: dal mo-
mento in cui emerge la notizia di questo rischio
occorre coinvolgere subito i genitorie
informare il dirigente scolastico
di quanto appreso, anche qualora
nonsiabbiacontezzadituttiipartico-
larirelativi alla situazione dirischio. E'importante racco-
gliere e annotare tutte le informazioni che la vittima vor-
rafornire, ricordando dinonforzare aconfidenze ulteriori
seilragazzo/anonsimostradisponibile afarlo.E'sempre
meglioricordare che laricostruzione spontaneadiunasi-
tuazione dirischio puo prevedere, ove possibile laraccol-
tadiinformazioni che riguardino i seguenti punti:
» Chi?
* Cosa?
* Quando?
* Come?
* Perché?

Le capacitamanipolatorie degliabusantion line, quan-
do non le minacce e i ricatti, possono indurre le vittime a
comportamenti di protezione dell'abusante stesso che
possono arrivare alla cancellazione di dati, immagini, vi-
deo, contatti e profili social. Lazione di tutela pud consi-
stere anche semplicemente nell'affiancamento della vit-
tima nel raccontare ai genitori cosa gli stia accadendo o
dellafamiglia stessa per ladenuncia alla polizia postale.

La polizia postale consiglia

Spesso neiragazzinon c'é sufficiente consapevolezza
diessere vittime della volonta manipolatoria di un adul-
toper sottrarsiad interazioni, anche sessualizzate, su In-
ternet in tempo per non subire pressioni e sollecitazioni




dannose. La spavalderia, il senso di sfida tipico dell'ado-
lescenza inducono i ragazzi a pensare di poter dominare
relazioniin cuiintuiscono il potere di attrazione che sono
ingrado diesercitare sull'adulto, salvo poiritrovarsi vitti-
ma dello stesso raggiro che pensavano di poter condur-
re. Il carattere direatigravi e procedibili dufficio richie-
dein casisimilia quello prospettato dimettere al corren-
te senza indugio il dirigente scolastico. Per molti genitori
lascopertadiuninteresse sessuale daparte deifigli, non-
ché lapossibilita che a partire datale interesse siano sta-
te realizzate e condivise in Rete foto sessuali personali
rappresenta un vero shock. Non & infrequente che sia gli
insegnanti che i genitori stessi, si lascino andare a giudi-
zi sommari che attribuiscono la piena responsabilita alle
vittime, conilsolo esito diaumentare il senso diisolamen-
to, vergogna e paura che la vittima prova. In genere que-
sti contattihanno una forte attrattiva per i ragazzi per-
ché solleticanoil senso del proibito, della sfida, della cosa
“segreta” da gestire in modo adulto e diventano oggetto
dicondivisionenellacerchiaristrettadelle amicizie.Noné
infrequente quindi che possano generarsivoci tragli stu-
dentiin merito a contatti sessuali su Internet con scono-
sciuti: @ importante prestare lamassima attenzione avo-
cidiquestotipo cercandodiapprofondirne lanaturae ve-
rificarne laminima fondatezza.

2.3 FUORIDALLISOLAMENTO GRAZIE
AINTERNET

1 FATTORI DI RISCHIO NEI CASI DI ABUSO
SESSUALE ONLINE DI MINORI:

(Ainsaar et al., 2012)

* Minori con condotte poco attente o impruden-
tisul web

* Minori con elevata esigenza di essere in contatto
e venir riconosciuti

e Minori con carenza di altri canali comunicativi, di-
pendenti

Molti degli elementi che predispongono al rischio di es-
sere vittime di cyberbullismo o adescamento on-line
sono statiriferitinei casi arrivati allattenzione della

polizia postale e delle comunicazioni

Sonomoltigliadolescentiche vivono nellafase dideli-
cato passaggio dall'infanzia all'eta adulta qualche dif-
ficolta relazionale e di socializzazione che puo indurli
achiudersiprogressivamente ai contattie alle intera-
zionicon glialtri.

Numerose ricerche scientifiche hanno evidenziato
come queste difficolta, in molti casi temporanee, co-
stituiscono un elemento di fragilita che se accompa-
gnato a un uso poco controllato da parte degli adul-
ti delle nuove tecnologie, rendono concreto per que-
stiragazzi il rischio di divenire vittime di adescamen-
to e/o cyberbullismo (Ainsaar et al., 2012).

Dal canto loro, gli abusanti on line prediligono vitti-
me fragili, facilmente manipolabili, che manterranno
con maggiore facilita il segreto del carattere sessua-
le delle interazioni su Internet proprio perché prive di
un'adeguatarete direlazionisociali.

La tendenza a cercare |'approvazione del gruppo
puo essere un elemento che facilita, frairagazzi, la
condivisione di esperienze anche sessuali, fra cui pos-
sono esserci casi dirischio oggettivo. Questa condivi-
sione, spesso affidata anche alle pagine deisocialnet-
work, se daunaparte é espressione diuna difficolta di
distinguere tra pubblico e privato, dall'altra pud esse-
re un meccanismo in grado dirichiamare l'attenzione
diadulti, siano essiinseganti o genitori, affinché siano
messe in atto adeguate misure di protezione.

Gli stessi coetanei, magari impauriti dal rischio che
sta correndo il compagno, potranno chiedere aiuto o
formulare domande al fine di comprendere la natura
del problema, attivando di fatto una rete di suppor-
to che pud essere determinante per prevenire conse-
guenze ulteriori, anche gravi.

| ragazzi pili timidi o isolati possono esser esclusi
da questo meccanismo di protezione che si basa sul-
la condivisione col gruppo diparie, animatidaun forte
desiderio diconferma del proprio valore, possono mo-
strarsi meno accorti nei contatti su Internet, accet-
tando di parlare con sconosciuti, anche adulti.

Una relazione virtuale che non implica necessaria-
mente un'interazione fisica reale, che si basa sull'uso
del linguaggio scritto che ha un potenziale evocativo
pitiforte, pud far sentire questiragazzial sicuro, indu-
cendoliinbreve tempo ad abbassare le difese.

Una relazione costruita nella fantasia, alimentata
sapientemente dalla capacita dell'abusante on line di

usare suggestioni come 'amore, il sentimento, la se-
gretezza, l'unicita di un legame attrattivo speciale e
osteggiato dai pit, sara qualcosa a cui la vittima non
riuscirané vorrarinunciare.
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La polizia postale ricorda
In tutti quei casi in cuiun adulto induce un under 16 a
parlare disesso e a produrre immagini o video ses-
suali che lo ritraggono utilizzando i nuovi media (in-
ternet, tablet, smartphone, etc), ci si trova di fronte
alla concreta possibilita che il minore sia vittima del
reato diadescamento on line (art. 609undecies cp).
Cisitrovadifronte adunreatodinotevole gravita
che necessita di un intervento di messa in sicurezza
della vittima urgente: dal momento in cui emerge la
notizia di questo rischio occorre coinvolgere subito i
genitori e informare il dirigente scolastico di quanto
appreso, anche qualora non si abbia contezza di tut-
tiiparticolarirelativi alla situazione dirischio. E'im-
portanteraccogliere e annotare tutte le informazioni
che la vittima vorra fornire, ricordando di non forza-
re aconfidenze ulteriorise il ragazzo/a non simostra

disponibile a farlo. E' sempre meglio ricordare che la
ricostruzione spontanea di una situazione dirischio
deve prevedere, ove possibile la raccolta diinforma-
zioni cheriguardino i seguenti punti:

e Chi?

. Cosa?

. Quando?
. Come?

*  Perché?

Le capacitamanipolatorie de-
gliabusantion line, quando non
le minacce e iricatti, possono
indurre le vittime a comporta-
menti di protezione dell'abusan-
te stesso che possono arriva-
re alla cancellazione di dati, im-
magini, video, contattie profi-
li social. L'azione di tutela puo
consistere anche semplicemen-
te nell'affiancamento della vitti-
ma nel raccontare ai genitori co-
sa gli sta accadendo o della fa-
miglia stessa per la denuncia al-
la polizia postale.

E'determinante non cancella-
re, modificare file, immagini e vi-
deo su computer, telefonino, ta-
blet e altrisupportiutilizzati dal
minore nelle interazioni con l'a-
dulto poiché sirischia la perdita di importanti dati
utili alle indagini; sara altresi fondamentale non su-
bentrare ai contatti via Web con l'adulto, magari as-
sumendo l'identita virtuale del ragazzo: questa pra-
tica pud concretamente alterare le tracce determi-
nando 'annullamento del procedimento penale che
potrebbe essere avviato. Le analisi tecniche condot-
te sui casi gestiti dalla polizia postale e delle comu-
nicazioni hanno evidenziato che spesso gli abusanti
on line, e in particolare i groomer, agiscono cercando
diirretire contemporaneamente molte vittime, con
un forte rischio di recidiva cost come evidenziato da
molte ricerche scientifiche di ambito criminologico:
la segnalazione, la denuncia di una di queste vittime
pud di fatto costituire un'importante punto di par-
tenza per mettere in sicurezza altri minori in perico-
lo ora o che potrebbero esserlo a breve.




La polizia postale consiglia

Spesso neiragazzinon c'e sufficiente consapevolez-
za di essere vittime della volonta manipolatoria di
un adulto per sottrarsi ad interazioni anche sessua-
lizzate su Internet in tempo per non subire pressioni
e sollecitazioni dannose. Il desiderio di avere qualcu-
no vicino di cui fidarsi, la forte esigenza di conferma
del proprio valore che possono essere tipici di alcuni
adolescentisono fattoriche contribuiscono a svilup-
pare legamididipendenzaaffettivaconadultiscono-
sciuti via Web. Qualora non sia il ragazzo a percepire
ilrischio insito allarelazione tecnomediata e sessua-
le con 'adulto ma altri, coetanei, insegnanti o genito-
ri, lareazione della vittima potrebbe essere sorpren-
dente: rabbia, senso di intromissione, frustrazione
che preludono al tentativo dimantenere viva e attiva
larelazione con l'adulto.

La spavalderia, il senso di sfida tipico dell'adole-
scenza inducono i ragazzi a pensare di poter domi-
nare relazioniin cuiintuiscono il potere di attrazione
che sono in grado di esercitare sull'adulto, salvo poi
ritrovarsi vittima dello stesso raggiro che pensava-
no di poter condurre.

Il carattere direatigravi e procedibili d'ufficio a
cui possono essere ricondotti casi come quelli rap-
presentatiprevede lanecessitadimettereal corren-
te il dirigente scolastico e la famiglia dello studen-
te diquanto appreso e che provvederanno a fare una
denuncia alla polizia postale o alla procura della Re-
pubblica direttamente.

Per molti genitori la scoperta di un interesse ses-
suale da parte dei figli, nonché la possibilita che a
partire datale interesse siano staterealizzate e con-
divise inrete foto sessuali personali, rappresenta un
vero shock. Non € infrequente che sia gli insegnanti
che i genitori stessi si lascino andare a giudizi som-
mari che attribuiscono la piena responsabilita alle
vittime, conil solo esito di aumentare il senso di iso-
lamento, vergogna e paura che la vittima prova.

Sara quindi consigliabile astenersi dall'assumere
atteggiamenti giudicanti e moralistici, aiutare la fa-
miglia a concentrarsisu quanto e necessario fare per
mettereinsicurezzailminore, favorendo l'ascoltoeil
dialogo per evitare che la vittima cancelli tracce, im-
magini, video, profilietc., rendendo difficile l'identifi-
cazione delresponsabile, nel tentativo di protegger-

lo.Insededipresain carico daparte deiservizisocia-
li che si occuperanno del trattamento della vittima
durante o al termine dell'iter giudiziario, i compor-
tamenti a rischio messiin atto dalla vittima che han-
no contribuito all'adescamento verranno adeguata-
mente affrontatie rielaboratisotto la guida diun te-
rapeuta che sappiaricostruireinmodo adeguato il si-
gnificato di quegli stessi comportamenti.

3. Autolesionismo, disturbi
alimentari e suicidio

CHIEDERE AIUTO VIA WEB

Se nella navigazione in rete si trovano siti, spazi web,
gruppi che inneggiano all'anoressia e alla bulimia, al di-
giuno, incitando giovani a queste pratiche, & possibile
segnalare a:

www.commissariatodips.it

3.1 PER UNA DEFINIZIONE
La preadolescenza e 'adolescenza sono spesso perio-
dicaratterizzatidauncerto livello didifficoltanellere-
lazioni interpersonali e nel rapporto col proprio corpo.
Inoltre, in queste fasi, spesso le conflittualita con le fi-
gure genitoriali vengono esacerbate e arrivano a mo-
menti di forte contrapposizione e ribellione che por-
tanoiragazziavivere in solitudine la “fatica” dicresce-
re.llgruppo diparirappresenta spesso unrifugio in cui
trovare, attraverso la condivisione dei disagi comuni,
unaviad'uscitadalladifficolta didiventare grandi, sen-
za sentirsi ancora tali. Il Web & uno dei luoghi dove piu
recentemente iragazziraccontano il loro vivere quoti-
diano, affidando racconti molto personali, talvolta se-
greti. Lattivita di monitoraggio delle Rete svolta quo-
tidianamente dalla polizia postale e delle comunicazio-
ni ha consentito di verificare che giovani e giovanissi-
mi utilizzano sempre pit spesso le chat dei socialnet-
work, i gruppi Whatsapp, i blog personali per condivi-
dere esperienze di disagio, difficolta e talvolta soffe-
renza, cercando nel confronto delle esperienze una so-
luzione al senso diisolamento che provano.

Esistono spazi web nei quali & possibile reperire in-
formazioni sulle principali pratiche di:

> Autolesionismo: come nascondere i tagli e le ferite
che cisiautoinfligge;

> Anoressia e bulimia: come evitare di mangiare, co-
me non farsi scoprire a vomitare e/o digiunare, co-
me non cadere in tentazione;

> Suicidio: quali metodi usare, come essere sicuri di
riuscirci, come non farsi scoprire mentre si proget-
ta unsuicidio.

A

Questispaziwebrappresentano un pericolo quan-
do in essi sono raccolti consigli, incitamenti, solida-
rieta di gruppo per mantenere i comportamenti pe-
ricolosi.

3.2 GRUPPI PRO-ANA

EPRO-MIA

| ragazzi accettano spesso di partecipare a gruppi di
Whatsapp e Facebook senza riflettere troppo sulla
denominazione del gruppo, sui contenuti che visono
condivisi, sul numero diutenti che partecipano, e suf-
ficiente che siano presenti alcuni amici perché accet-
tino l'invito “virtuale”.

Da qualche anno a questa parte si osserva un pro-
liferare di spazi web nei quali ragazzi e ragazze si
scambiano e condividono, attraverso messaggi o
post sui social, le esperienze di anoressia e bulimia.

Ne & venuto fuori qualcosa di simile a un “movimen-
to giovanile” che si dichiara a favore dell'anoressia e
della bulimia, assumendo la denominazione di “pro-
ana” e "“pro-mia”: ilmovimento sostiene che 'estrema
magrezza é una scelta di perfezione contro la quale
nessuno ha il diritto di opporsi. Un monitoraggio del-
la rete svolto dalla polizia postale ha evidenziato co-
me moltissimi spaziweb che inneggiavano ai compor-
tamenti di digiuno, ridu-
zione delle calorie, alle-
namento coatto, assun-
zione di lassativi all'in-
saputa dei genitori, so-
no gestitiinrealta dami-
norenni e/o maggioren-
ni affetti da disturbi ali-
mentari.

Attualmente il mag-
gior numero di scam-
bi via web su queste te-
matiche avviene all'in-
terno di gruppi chiusi sui
socialnetwork, il cui ac-
cesso édeterminatodal-
le valutazioni dell'ammi-
nistratore e su gruppi
Whatsapp, dove l'acces-
so & subordinato aunin-
vito.Lapartecipazione a
questigruppi, quando riguardano tematiche cosl par-
ticolari e potenzialmente pericolose, pud aggravare
inquietudini esistenti, facendo leva su fragilita ado-
lescenziali e individuali specifiche. La sola partecipa-
zione non é spesso sufficiente a ingenerare un distur-
bo alimentare poiché esso ha radici molto profonde
nella storia e nella struttura psicologica delle perso-
ne ma puo costituire un punto dipartenza per l'aggra-
vamento di problemi con il cibo preesistenti. | lega-
mi di solidarieta nel mettere in atto comportamen-
tirischiosi per la salute sono vissuti dai ragazzi co-
me molto significativi, anche se sono stretti e man-
tenuti solo on line; la loro familiarita col mezzo infor-
matico e la difficolta a comprendere le conseguenze
estreme di certe abitudinirendono i contattivirtuali,
la partecipazione a questi gruppi virtuali non priva di
oggettivipericoli.
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La polizia postale ricorda

Gli spaziweb nei quali sono contenuti consigli e sug-
gerimentirelativi a pratiche di autolesionismo, ano-
ressia, bulimia, suicidio sono spesso ospitati all'in-
terno disiti esterisuiquali la polizia italiana potreb-
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be essere impossibilitata ad agire.

In molti casi le argomentazioni diffuse su Inter-
net, tese a promuovere legami di solidarieta fra gio-
vani che condividono le stesse fragilita e/o problemi
psicopatologici, non costituiscono unreatoinsée
per se, ma solo la manifestazione diuno stato di for-
te fragilita che pud solo peggiorare, in ordine al reci-
proco sostegno nella patologia che i singoli possono
trovare nel sentirsiparte diun gruppo che condivide
lo stesso problema.

Lapolizia postale e delle comunicazioniriceve nu-
merose segnalazioni su www.commissariatodips.it
da singoli utenti della Rete, per la presenza di spazi
blog e gruppi Whatsapp su queste tematiche e, qua-
loraravvisisituazionidirischio imminente per mino-
ri ed adulti, attiva quanto necessario per l'identifi-
cazione e la messa in sicurezza di chi si trova in pe-
ricolo.

E bene tuttavia sapere che contenuti come quel-
li descritti vengono molto frequentemente consi-
derati, anche all'estero, nocivi per i minori e quindi

contrari alle policy di socialnetwork e siti di hosting
(blog, e spazi web personali). Potra quindi essere
sufficiente segnalare negli appositi form per il bloc-
co/rimozione di contenuti dannosi di socialnetwork,
siti o spaziweb, anche esteri, il carattere problema-
tico dei contenuti per ottener-
ne la rimozione o la sospensio-
ne dei profili.

La polizia postale consiglia

I livelli di condivisione, di “incon-
tinenza" comunicativa in Rete
inducono iragazzi aracconta-
re cosa accade nella vita quoti-
diana con grande generosita, la-
sciando aperta la possibilita che
alcuni compagni possano accor-
gersi delle “cattive compagnie”
frequentate dai coetanei.

Saraimportante che vengano
accolte “indiscrezioni" di questo
tipo che provengano dagli stu-
dentiperché moltiadultinon co-
noscono la realta dei gruppi te-
matici on line, né la possibilita
che iragazzi, partecipandovi, possano aggravarsi,
mettendoinatto pratiche disfunzionalie/o pericolo-
se incitandosi a vicenda, e laddove manchi il minimo
sospetto, siriduce di molto la possibilita che questa
specifica situazione dirischio on line emerga.

E difficile immaginare per un genitore che pos-
sa esistere questa fitta, dinamica rete di supporto
giovanile, talvolta davvero patologico, che costrui-
sce legami di solidarieta “virtuale” per pratiche co-
sl preoccupanti come l'autolesionismo, il digiuno, le
abbuffate, etc.

Accogliere notizie cosl difficili da dire quando
coinvolti in prima persona o cost difficili da riferi-
re se riguardano altri non & semplice ma l'insegnan-
te puo davvero essere unafigura chiave nella miglio-
re risoluzione di questa tipologia di situazioni di ri-
schio. La confidenza che ha coniragazzi, il suo ruo-
lo altro rispetto a quello genitoriale saranno impor-
tantissimi per sostenere e aiutare i ragazzi coinvol-
tia cercare un aiuto familiare o istituzionale laddo-
ve necessario.




3.3 GRUPPI SULL'AUTOLESIONISMO,
CUTTING E SUICIDIO

CCOSA DICE LA LEGGE

Art. 580 codice penale:
Istigazione o aiuto al suicidio

Chiunque determina altri al suicidio o rafforza l'altrui
proposito di suicidio, ovvero ne agevola in qualsiasi
modo l'esecuzione, & punito, se il suicidio avviene, con

lareclusione da cinque a dodici anni. Se il suicidio non

avviene, & punito con la reclusione da uno a cinque an-
ni, sempre che dal tentativo di suicidio derivi una lesio-
ne personale grave o gravissima. Le pene sono aumen-
tate se la personaistigata o eccitata o aiutata si trova
in una delle condizioni indicate nei numeri1) e 2) dell'ar-
ticolo precedente. Nondimeno, se la persona suddetta
& minore degli anni quattordici o comunque é priva del-

la capacita diintendere e di volere, si applicano le di-

sposizioni relative allomicidio »

Il fenomeno dell’autolesionismo, che comprende il
procurarsi tagli, piccole bruciature, piccole ferite
ed ematomi, non e infrequente in adolescenza. Tal-
volta ha un decorso cronico, altre volte e invece un
comportamento temporanea tipico di stati di disa-
gio adolescenziale.

La frequentazione di spazi web dedicati a queste
pratiche & comprensibile quando offre ai ragazzi la
possibilita di non sentirsi soli nelle loro sofferenze
e pud assumere la funzione di socializzazione alter-
nativa per chi attraversa momenti di isolamento ed
esclusione sociale.

Visono diversi studi scientifici che hanno indivi-
duato unarelazione tra la vittimizzazione e l'autole-
sionismo: i vissuti di colpa, di impotenza, il senso di
inadeguatezza comuni a molte vittime di prepoten-
ze off e online sono spesso connessi con il tentativo
diridurre il disagio psichico attraverso le ferite fisi-
che. E quindi importante considerare la frequenta-
zionedigruppionline, la partecipazione ad essiinre-
te come un fattore dirischio per gli studenti. Quan-
to gia espresso sui gruppi pro-anoressia e pro-buli-
mia in riferimento alla difficolta degli adulti di cono-
scere l'esistenza di queste realta virtuali e di imma-

ginare che iragazzi siano interessati a frequentar-

le puo essere il principale ostacolo al far emergere

il caso stesso.

In tuttiicasiin cuisiabbia modo disapere da altri
studenti, che si possa visionare, anche casualmente,
che visono studenti che frequentano, partecipano,
scrivono on line su spazi web relativi ad autolesioni-
smo e suicidio saraimportante informare la famiglia
e verificare se la problematica di fragilita che sem-
bra emergere sia gia conosciuta e affrontata dalla
famiglia e dalle istituzionidicura e tuteladel minore.

In merito invece aglispaziweb neiqualisiano pre-
senti incitamenti al suicidio a indirizzo di uno o pil
studenti vittimizzati on line, sara opportuno infor-
mare quanto prima il dirigente scolastico e la fami-
glia della vittima di quanto emerso dalla testimo-
nianza di altri studenti, dalle vittime stesse o dalla
conoscenza accidentale dell'esistenza di tali spazi
per vari ordini di motivi:

* esiste un forte pericolo che ireiterati incitamen-
ti a compiere il suicidio inducano concretamen-
te la vittima a perfezionare un tentativo effetti-
vo disuicidio;

* |'istigazione o aiuto al suicidio costituisce un re-
ato procedibile d'ufficio e cio induce l'obbligo per
gliinseganti, in qualita di pubblici ufficiali, di de-
nunciare quanto conosciuto, anche parzialmente
e/o accidentalmente;

La tempestivita di approccio a tali situazioni & un
elemento determinante, non solo in ordine alla pos-
sibilita di scongiurare il rischio che si faccia strada
nelle vittime l'idea del suicidio, ma anche in ordine
alla possibilita per la polizia postale diavviare e con-
cludere con successo l'indagine informatica.

Laricercadeiresponsabili, oltre ad esserunobbli-
godilegge, assicureraaglistessiuna valutazione del
loro comportamento a cuipotranno seguire percorsi
direcuperoetrattamentoimportantiperscongiura-
re il rischio che comportamenti“sbagliati” diventino
prodromo di azioni criminali consapevoli.

La raccomandazione di non alterare le tracce in-
formatiche, magari cancellando file, immagini, post,
chiudendo profili, sostituendosi alle vittime sui pro-
fili social sono sempre valide e diventano tassative
in tuttiicasiin cuiil pericolo & cost imminente e im-
prevedibile.

Odio che diventa istigazione al suicidio
Inrelazione invece a situazioni di prepotenze tra co-
etanei e al cyberbullismo, spesso i ragazzi si lascia-
no andare a incitamenti al suicidio ai danni delle vit-
time oggetto di derisioni, insulti, diffamazione e di-
leggio, a corredo di vere e proprie campagne di at-
tacco cybernetico. In questi casi esiste la concreta
possibilita che tali affermazioni arrivino a configu-
rare il reato diistigazione o aiuto al suicidio (art.580
cp) e che la vittima sia sottoposta a una pressione
eccessiva per lasua eta. Non sempre i segnali di sof-
ferenza psicologica delle vittime sono univoci: cali
repentini di rendimento, chiusura e isolamento, ag-
gressivita o passivita eccessiva possono essere se-
gnalidiun percorso adolescenziale difficile, cosi co-
me diuna forte vittimizzazione on line; in entrambi
casi un approfondimento dei motivi e delle situazio-
ni che hanno generato questi cambiamenti possono
essere utili e fondamentali per la protezione deira-
gazzianche da se stessi.

La polizia postale consiglia

E importante ricordare che in circa il 70% dei casi di
suicidio, le vittime hanno espresso a persone vici-
ne e/o conoscenti la volonta di togliersi la vita, sfa-
tando il luogo comune per cui chi lo dice poi non lo
fa (Pompili, 2016). Occorre prendere molto sul se-
rio dichiarazioni di intenti suicidi, anche quando so-

no espresse via Web, da preado-
lescenti e adolescenti il cui equili-
brio psichico a volte ¢ assai fragile,
ambivalente e difficile da interpre-
tare. Il Web e per iragazzi un luo-
go parallelo alla realta quotidiana
in cuiriescono a esprimere se stes-
siconmaggior liberta, non riuscen-
do spesso a comprendere a pieno
quale esposizione mediatica globa-
le determini questa liberta dirac-
contarsi. Nei casi di disagio, di sof-
ferenza anche forte tuttavia puo
essere un modo per richiamare at-
tenzione e ottenere ascolto, anche
fosse solo da altri coetanei che al-
larmati da certe dichiarazioni pos-
sono riferirle agli insegnanti, ai ge-
nitori o ad altre figure educative importanti. Nei ca-
siin cuiarrivi all'insegnante una notizia riguardante
una dichiarazione di intento suicida da parte di stu-
denti, & necessario informare subito le forze dell'or-
dine, in modo da assicurare una pronta valutazio-
ne da parte di esse dello stato di pericolo in cui ver-
sa il minore per la predisposizione delle azioni di tu-
tela. Sara importante avvertire contestualmente la
famiglia che potra cosl partecipare a quanto sta ac-
cadendo e attivare, ove necessario, le misure che oc-
corrono per lamessa in sicurezza del ragazzo/a.

BLUE WHALE

Conla supervisione scientifica del Centro studiper la
Formazione, l'analisi criminologica e laricerca scientifica
sul Web (Far Web) diretto dal prefetto Roberto Sgallae

dalla professoressa Anna Maria Giannini
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11LUDOPATIA TECNOLOGICA: PER UNA
DEFINIZIONE

Lo sviluppo tecnologico ha interessato i giovani anche
inriferimento alla piti tradizionale delle attivita tipiche
dellinfanzia e dell'adolescenza:il gioco.

A partire dagli Anni'90 le consolle di gioco, i siti sui
quali assumere un'identita fiabesca, gli spazi web “ca-
sind” per giocare con altri utenti si sono sviluppati in
modo esponenziale, conquistando l'attenzione e il pro-
gressivo gradimento di giovani e giovanissimi.

Attualmente molte console di gioco (Wii, X-
box, Nintendo DS, PS4, ecc.) consentono la na-
vigazioneininternet, lacomunicazioneviachat,
tutti servizi pensati per aumentare la parte-
cipazione dei giocatori a "battaglie” globali ol-
tre ogni confine geografico e linguistico. Sono
inoltre presenti in Rete numerosi siti naziona-
lie internazionali sui quali e possibile effettua-
re giochid'azzardo del tutto simili a quelli tipici
diun casind tradizionale, comodamente seduti
sul proprio divano, con una carta di credito con
cuipoter fare le “puntate”.

La polizia postale ricorda

Nel nostro Paese esiste una legislazione ag-
giornata e stringente inmerito airischiconnes-
si con il gioco d'azzardo on line per i minoren-
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seconda parte

ni: in sintesi ogni forma di gioco d'azzardo che preveda
vincite in soldi & assolutamente vietato ai minori. Nel
dettaglio, secondo la legge n. 111/2011 & fatto espres-
so divieto di far partecipare ai giochi pubblici con vin-
cita indenaro i minori di 18 anni, anche se questi giochi
sonoon line.

Secondo lanormainoltre, le sanzionia carico dei ge-
storidiBingo o sale dagioco che consentano l'ingresso
e il gioco a minorenni, sono inasprite nel caso di com-
missione ditre violazioninellarco ditre anniconun au-
mento diquelle dinaturapecuniariae conlasospensio-
ne dell'esercizio o larevocadella licenza.

La possibilita di gestire siti italiani dove giocare on
line & concessa, secondo la legge n. 289 del 2002, in
via esclusiva a chi, con i suoi servizi, soddisfa specifici
requisiti ed € comunque sempre interdetto a persone
minorenni anche il gioco on line. La polizia postale ef-
fettua un monitoraggio costante della Rete e, su indi-
cazione del Monopolio dello Stato, effettua verifiche,
emette provvedimenti amministrativi nei confronti
deisiti che nonrispettanoirequisitinecessariper l'au-
torizzazione a effettuare giochionline. Non siesclude
tuttavia la possibilita che giovaniinternautiinteressa-
tipossano accedere asiti esteridigioco on line:in mol-
tidiessilapossibilita di accedere & subordinata a una
dichiarazione spontanea diaver raggiunto lamaggiore
eta.Non é inusuale che iragazzi mentano dichiarando-
simaggiorenni e avendo quindi accesso al sito e ai gio-
chiche su esso sono utilizzabili. Il principio di territo-
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rialita del diritto impedisce alla Polizia di Stato italiana
diingiungere a un sito estero di inibire la navigazione
aunminorenne, ponendolo al sicuro dal rischio di dila-
pidare fortune e diincorrere in una patologia di dipen-
denza dal gioco.

Pertaliostacoligiuridici e importante vigilare anche
suquestiaspettienonesitareasegnalareil rischio che
sipresume stia correndo uno studente parlandone con
la famiglia, in modo che insieme si possa valutare la si-
tuazione.

Secondo quanto previsto inoltre dal cosiddetto De-
creto Balduzzi (poi legge n.189/2012), annualmente
viene stilato un Piano d'azione nazionale per la preven-
zione e la lotta alla ludopatia che ricomprende anche
azionidisensibilizzazione e informazione periragazzi,
organizzate a scuola, sui temi del gioco responsabile.

La polzia postale consiglia
La dipendenzadal gioco d'azzardo & unarealta che pit
frequentemente affligge gli adulti ma che puo verifi-
carsianche frairagazzi. La stringente normativa ita-
liana improntata a una forte tutela delle fragilita ado-
lescenziali potrebbe tuttavia essere in parte vanifica-
tain tuttiqueicasiin cuiigestorideisitisiano allocati
all'estero, neicasiin cuiiragazziabbianouna certaabi-
tudine a utilizzare il cellulare nella piena liberta e ogni
qualvolta, magarifraigruppi sia di moda frequentare
certe piattaforme on line.

| ragazzi spesso sivantano delle loro vincite, di
esperienze che li fanno sentire adulti e non & infre-
quente che possano girare voci tra gli studenti in me-
rito agiochion line, vincite o perdite in denaro. Tali vo-
cinon devono essere sottovalutate, considerando il
pericolo che & insito a questo tipo di comportamen-
ti, soprattutto quando vengono messiin atto al difuo-
ridel controllo degli adulti. Potra essere utile parlare
direttamente con il ragazzo che sembra essere coin-
volto e informare tempestivamente la famiglia della
situazione dirischio eventuale prima che possa inge-
nerarsi una dipendenza dal gioco e/o spese eccessi-
ve legate al gioco online. Siricordi comunque che ogni
formadigioco, anche vialnternet, & vietato aiminorie
che quindi, in qualitadiinseganti & possibileriferire al-
la famiglia e al dirigente scolastico qualsiasi situazio-
ne che comportieventualirischiperiminoriconiquali
siintrattengono rapportiprofessionali.

2. Cyberbullismo

COSA DICE LA NUOVA LEGGE N. 71
DEL 2017
SUL CYBERBULLISMO

Uno strumento legislativo per la lotta alla prepo-
tenza on line tra minori
Art.1(finalita e definizioni)

(-..) 2. Aifini della presente legge, per cyberbulli-
smo si intende qualunque forma di pressione, ag-
gressione, molestia, ricatto, ingiuria, denigrazione,
diffamazione, furto d'identita, alterazione, acqui-
sizione illecita, manipolazione, trattamento illeci-

to di dati personali in danno di minorenni, realizzata
per via telematica, nonché la diffusione di contenuti
on line aventi a oggetto anche uno o pit componen-
ti della famiglia del minore il cui scopo intenzionale
e predominante sia quello di isolare un minore o un
gruppo di minori ponendo in atto un serio abuso, un
attacco dannoso, o la loro messa in ridicolo.

Per approfondimenti:
http://www.gazzettaufficiale.it/eli/
id/2017/06/3/17G00085/sg

2.1LA PREPOTENZA Al TEMPI DI
INTERNET: PER UNA DEFINIZIONE

Il cyberbullismo & un fenomeno recente per il quale
minoriutilizzano inuovimedia per veicolare o mette-
reinatto azionivessatorie, persecutorie, lesive della
dignita di coetanei.

Lanuova legge n. 71 del 2017 recante “disposizio-
niatuteladeiminoriperlaprevenzione e il contrasto
del fenomeno del cyberbullismo”, approvata alla Ca-
mera del deputatiil 17 maggio 2017, arriva a propor-
re una definizione univoca del fenomeno, declinando
nei suoi articoli, quanto pud essere definito cyber-
bullismo, quali azioni una vittima possa intrapren-
dere, anche in assenza di reati commessi in suo dan-
no, e quale impegno il mondo degli adulti“significati-
vi" per i ragazzi, scuola, associazioni, forze di polizia
in primis, possa intraprendere per aiutarli a fronteg-
giare questo fenomeno.

La dimestichezza delle nuove generazioni con la
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tecnologia, nonché la facilita con cui & possibile rea-
lizzare e perpetrare prepotenze informatiche (click
delmouse, touch sul display) rende difficile per i gio-
vani comprendere a pieno il potenziale lesivo delle
loro azioni “virtuali” e la concreta drammaticita del-
le conseguenze per le vittime (c.d. effetto della tec-
nomediazione). Lo schermo del computer o il display
dello smartphone, sifrappongono fisicamente e psi-
cologicamente tra la sofferenza della vittima e l'au-
tore della prepotenza, impedendo la piena compren-

sione di quanto doloroso sia quello che subisce la vit-
tima. Secondo alcuni dati Censis (49° Rapporto sulla
situazione sociale del Paese, 2015) i giovani che usa-
no Internetsonoil 91,9%, siinformano principalmen-
tesullaRete, il 77,4% deigiovaniunder 30 é iscrittoa
Facebook, il 72,5% traigiovaniéiscritto a Youtube.

Questa massiccia diffusione dei nuovi media e
dei social network tra i giovani, di fatto, costituisce
un‘opportunita sempre pill precocemente conces-
sa, senza un adeguato controllo da parte dei genito-
ri, spesso meno competenti dei figli da un punto di
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vista informatico. Gli studiosi non sono concordi nel

fornire una definizione sociale univoca del fenomeno

e il carattere stesso di estrema dinamicita dello svi-

luppo tecnologico contribuisce a modificare le mo-

dalita con cui il cyberbullismo si manifesta, introdu-
cendo modi sempre nuovi di perpetrare prepotenze

e vessazionivirtuali.
| dati della polizia postale hanno evidenziato co-

me, nella quasi totalita dei casi arrivati all'attenzio-

ne della Specialita, vittime e cyberbulli si conoscono
nella vitareale poiché condividono larealta scolasti-
ca, sportivaoricreativain genere.

Questo elemento induce a considerare determi-
nantii prodromi di antipatie, rivalita, ostilita verba-
li che potrebbero manifestarsi anche in classe, fra
studenti.

Occorre trovare da subito un modo di affronta-
re le conflittualita che si manifestano in ambito e in
orarioscolastico. Latempestivitadiquestiinterven-
tidimediazione pud essere unelemento determinan-
te in ordine al particolare fenomeno di cui parliamo:
moltissimiragazzi, gia a partire dai 10, 11 anni, hanno
un'intensavitavirtuale che prevede l'uso diprofiliso-
cial (Facebook, Instagram, Ask.fm, Twitter, ecc),

messaggisticaistantanea (Whatsapp, Snapchat,
Kik, ecc), sistemi di videochiamata (Facetime,

Skype,ecc), servizi di videosharing (Youtube, Mu-
sically, ecc), soprattutto nel tempo libero. La velo-
cita delle comunicazioni via Web, la forte impulsivi-
ta nonché l'instabilita emotiva tipiche della preado-
lescenza e dell'adolescenza possono condurre all'e-
sacerbazione di “normali” antipatie nel giro di poche
ore, trasformando episodi insignificanti di conflitto
invere e proprie emergenze mediatiche.

La sensibilita e la capacita di osservazione degli
insegnantipossono essere |'elemento protettivo pit
forte eimmediato, determinante per evitare 'aggra-
vamento di situazioni di rischio che si amplificano
grazie al Web. Per una definizione delle azioni piu ti-
piche del cyberbullismo, cost come descritte negli
studi sociali di settore, possiamo riferirci allo sche-
ma di seguito riportato (Willard, 2016):

* Flaming: messaggi violenti e volgari che mirano a
suscitare contrasti e battaglie verbali negli spa-
ziweb.

 Harassment (molestie): l'invio ripetuto dimessag-



gioffensivie sgradevoli.

* Denigration (denigrazione): insultare o diffamare
qualcuno online attraverso dicerie, pettegolezzie
menzogne, solitamente di tipo offensivo e crude-
le, volte a danneggiare la reputazione di una per-
sona e isuoirapporti.

* Impersonation (furto d'identita): in questo caso
l'aggressore ottiene le informazioni personalie i
datidiaccesso (nick, password, ecc.) diun account
della vittima, con lo scopo di prenderne possesso
e danneggiarne lareputazione.

* Outing and Trickering: diffondere on line i segre-
tidi qualcuno, informazioni scomode o immagini
personali; spingere una persona, attraverso l'in-
ganno, a rivelare informazioni imbarazzanti e ri-
servate per renderle poi pubbliche in Rete.

* Exclusion (esclusione): escludere intenzionalmen-
te qualcuno/a da un gruppo on line (chat, liste di
amici, forum tematici, ecc.).

* Cyberstalking: invio ripetuto di messaggi intimi-
datori contenentiminacce e offese.

In generale gli studiosi indicano come tipico del
cyberbullismoun'interazione tra coetaneiche preve-
da (Smith et al. 2006):
> lareiterazione diazionitecnologiche diaggressio-

ne, dileggio, diffamazione, violenza verbale ecc.;
> lintenzionalita diferire e ledere l'altro attraverso

le azioni tecnologiche;

> |'asimmetria dipotere trail cyberbullo, piti capace
da un punto di vista informatico, pit popolare sui
social, pit seguito sul Webrispettoalla vittima che
non sa come difendersi.

Lanuova legge n. 71 del 2017 sembra includere
molti degli aspetti pil significativi indicati dal mon-
do scientifico, definendo il cyberbullismo come “qua-
lunque forma di pressione, aggressione, molestia, ri-
catto, ingiuria, denigrazione, diffamazione, furto d'i-
dentita, alterazione, acquisizione illecita, manipola-
zione, trattamento illecito di dati personali in danno
diminorenni, realizzata per via telematica, nonché la
diffusione dicontenutionline aventiaoggetto anche
uno o pit componenti della famiglia del minore il cui
scopo intenzionale e predominante sia quello di iso-
lare un minore o un gruppo di minori ponendo in at-
to un serio abuso, un attacco dannoso, o la loro mes-
sainridicolo”.

2.2 LE IMMAGINI “PRIVATE" DIFFUSE
INRETE

LE SITUAZIONI DI RISCHIO GRAVE

Possono avere carattere di particolare gravita le situa-
zioniin cui:

vi & commissione di reati di una certa gravita (pedopor-
nografia, stalking, istigazione al suicidio).

Siingenerano nelle vittime vissuti di profonda soffe-
renzareale (esclusione, dileggio via Whatsapp, creazio-
ne di pagine “contro”).

Vié unrischio reale urgente per i minori coinvolti (au-
tolesionismo, dichiarazione di intenti suicidi, selfie “im-
prudenti”).

| ragazzi affidano spesso al Web i primi approcci amo-
rosi, le esplorazioni sessuali, secondo un'evoluzione
del costume di socializzazione piuttosto recente. Non
einfrequente quindiche i primi contattitraragazziche
provano reciproca attrazione siano affidati a messag-
gi suisocial, a like su profili personali, a immagini su
Instagram e che, talvolta, siano accompagnanti dallo
scambio di immagini anche molto private. Linstabilita
emotiva tipica dell'adolescenza pud trasformare que-
sto tipo diinnocenti giochi tra innamorati in un incubo
delatorio che colpisce le vittime conunaforzaeunave-
locita a volte inarrestabili.

La polizia postale ricorda
Le immagini sessuali (nudo, esibizione di genitali, vi-
deo diazionisessualidiautoerotismo, dirapportises-
suali) di minori degli anni 18 possono essere conside-
rateimmaginipedopornografiche aisensidell’art. 600
ter, ultimo comma (ognirappresentazione, con qualun-
que mezzo, diunminore degliannidiciotto coinvoltoin
attivitasessualiesplicite, realio simulate, o qualunque
rappresentazione degli organi sessuali di un minore di
annidiciotto per scopi sessuali).

La detenzione (avere la foto salvata nel telefoni-
no/tablet) e la diffusione via Web ad altri utenti del-
larete attraverso la pubblicazione su pagine social
(Facebook, Instagram, Twitter, ecc), con messaggi su
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ESEMPI PRATICI DI SITUAZIONI DI CYBERBULLISMO

Esempio di
comportamento di
cyberbullismo

Un ragazzo scatta foto
o gira un video mentre
un compagno é in bagno
ascuola.

L'autore del video/

foto li pubblica suun
socialnetwork per
scherzo all'insaputa
della vittima.

Un ragazzo pubblica
sulla sua bacheca di
Facebook notizie false
relative a un compagno
di scuola indicandone
nome e cognome e
senza che questo sia fra
gli amici che accedono
al suo profilo: es."Carlo
Rossi & un ladro che
ruba nei supermercati!”
oppure “Carlo Rossi &
stato promosso perché
il padre ha pagato i
professori” oppure
“Marta Bianchifala
prostituta in strada”.

Un ragazzo manda
decine di mail con
minacce di morte alla
sua ex fidanzata, le

fa continuamente
squillare il telefono
senzarispondere, la
segue quando va a casa
e la minaccia, pubblica
insulti sulla bacheca del
profilo della ragazza su
un socialnetwork . Gli
insulti, i pedinamenti

e le minacce
continuano per dei
mesi e nonostante le
richieste della vittima di
desistere.

Articolo/i del codice penale

Art. 615 bis cp
Interferenze illecite nella vita privata

Chiunque mediante l'uso di strumenti di ripresa visiva o sonora, si procura
indebitamente notizie o immagini attinenti alla vita privata svolgentesi nei
luoghi indicati nell'articolo 614, & punito con la reclusione da sei mesi a quattro
anni.

Alla stessa pena soggiace, salvo che il fatto costituisca piu grave reato, chi
rivela o diffonde, mediante qualsiasi mezzo di informazione al pubblico, le
notizie o le immagini ottenute nei modi indicati nella prima parte di questo
articolo.

| delitti sono punibili a querela della persona offesa; tuttavia si procede
d’ufficio e la pena & della reclusione da uno a cinque anni se il fatto @ commesso
da un pubblico ufficiale o0 da un incaricato di un pubblico servizio, con abuso
deti poteri o con violazione dei doveri inerenti alla funzione o servizio, o da chi
esercita anche abusivamente la professione di investigatore privato.

Art.595 cp
Diffamazione

Chiunque, fuori dei casi indicati nell’articolo precedente, comunicando con piti
persone, offende l'altrui reputazione, & punito con la reclusione fino a un anno
o con lamulta fino a euro 1.032.

Se l'offesa consiste nell'attribuzione di un fatto determinato, la pena é della
reclusione fino a due anni, ovvero della multa fino a euro 2.065.

Se l'offesa é recata col mezzo della stampa o con qualsiasi altro mezzo di
pubblicita, ovvero in atto pubblico, la pena & della reclusione da sei mesi a tre
anni o della multa non inferiore a euro 516.

Se l'offesa é recata a un corpo politico, amministrativo o giudiziario, 0 auna
sua rappresentanza o ad una autorita costituita in collegio, le pene sono
aumentate.

Art. 612-bis cp
Atti persecutori

Salvo che il fatto costituisca pit grave reato, & punito con la reclusione da

sei mesi a quattro anni chiunque, con condotte reiterate, minaccia o molesta
taluno in modo da cagionare un perdurante e grave stato di ansia o di paura
ovvero da ingenerare un fondato timore per l'incolumita propria o di un
prossimo congiunto o di persona al medesimo legata da relazione affettiva
ovvero da costringere lo stesso ad alterare le proprie abitudini di vita.

La pena & aumentata se il fatto & commesso dal coniuge legalmente separato o
divorziato o da persona che sia stata legata da relazione affettiva alla persona
offesa.

La pena & aumentata fino alla meta se il fatto & commesso a danno di un
minore, di una donna in stato di gravidanza o di una persona con disabilita cui
all'articolo 3 della legge 5 febbraio 1992, n. 104, ovvero con armi o da persona
travisata.

Il delitto & punito a querela della persona offesa. Il termine per la proposizione
della querela é di sei mesi. Si procede tuttavia d'ufficio se il fatto @ commesso
nei confronti di un minore o di una persona con disabilita cui all'articolo 3 della
legge 5 febbraio 1992, n. 104, nonché quando il fatto & connesso con altro
delitto per il quale si deve procedere d'ufficio.
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Cosa fare se si @ vittima di
questo comportamento?

Si puo sporgere denuncia
in un ufficio della polizia
postale, raccontando i
fatti e, possibilmente,
fornendo tutte le
informazioni e i file che
sono stati pubblicatio
diffusi con orari e indirizzi
internet su cui sono stati
pubblicati.

Si puo sporgere denuncia
in un ufficio della polizia
postale, raccontando i
fatti e, possibilmente,
fornire tutte le
informazioni e i file che
sono stati pubblicati o
diffusi con orari e indirizzi
Internet su cui sono stati
pubblicati.

Si puo sporgere denuncia
in un ufficio della polizia
postale, raccontando i
fatti e, possibilmente,
fornire tutte le
informazioni e i file che
sono stati pubblicati o
diffusi con orari e indirizzi
internet su cui sono stati
pubblicati.




ESEMPI PRATICI DI SITUAZIONI DI CYBERBULLISMO

Esempio di
comportamento di
cyberbullismo

Unaragazza creaun
profilo falso a nome di
una compagna rubando
le foto della compagna
dal suo profilo vero

su un socialnetwork e
sulla bacheca del profilo
pubblica insulti contro
i professori, manda
messaggi minacciosi
agli amici, dichiara di
voler avere rapporti
sessuali con adulti.

Due minorenni

hanno unarelazione
sentimentale e sessuale
e decidono, di comune
accordo, di filmare
alcuni incontri sessuali
tra loro.

Quando si lasciano

il ragazzo decide

di pubblicare su
YouTube il filmato
girato con la fidanzata
accompagnandolo con
scherzi e battute.

Una ragazza apre la sua
email oppure il profilo
su Facebook/Tweeter/
ecc. usando username e
password, alla presenza
di una sua amica. Dopo
un litigio, 'amica, che
ricorda la password e lo
username, entra nella
sua casella di posta e
cancella tutti i messaggi
presenti.

Articolo/i del codice penale.

Art. 494 cp
Sostituzione di persona

Chiunque, al fine di procurare a sé o ad altri un vantaggio o di recare ad altri
un danno, induce taluno in errore, sostituendo illegittimamente la propria
all'altrui persona, o attribuendo a sé o ad altri un falso nome, o un falso stato,
ovvero una qualita a cui la legge attribuisce effetti giuridici, & punito, se il
fatto non costituisce un altro delitto contro la fede pubblica con la reclusione
fino a un anno.

Art. 600-ter cp
Pornografia minorile

E punito con la reclusione da sei a dodici anni e con la multa da euro 24.000 a
euro 240.000 chiunque:

1) utilizzando minori di 18 anni realizza esibizioni o spettacoli pornografici
ovvero riproduce materiale pornografico; 2) recluta o induce minori di 18

anni a partecipare a esibizioni o spettacoli pornografici ovvero dai suddetti
spettacoli trae altrimenti profitto. Alla stessa pena soggiace chi fa commercio
del materiale pornografico di cui al primo comma.

Chiunque, al di fuori delle ipotesi di cui al primo e al secondo comma, con
qualsiasi mezzo, anche per via telematica, distribuisce, divulga, diffonde

o pubblicizza il materiale pornografico di cui al primo comma, ovvero
distribuisce o divulga notizie o informazioni finalizzate all'adescamento o allo
sfruttamento sessuale di minori degli anni 18, & punito con la reclusione da uno
acinque anni e con la multa da euro 2.582 a euro 51.645.

Chiunque, al di fuori delle ipotesi di cui ai commi primo, secondo e terzo, offre
o cede ad altri, anche a titolo gratuito, il materiale pornografico di cui al primo
comma, & punito con la reclusione fino a tre anni e con lamultada euro1.549 a
euro 5.164.

Nei casi previsti dal terzo e dal quarto comma la pena & aumentata in misura
non eccedente i due terzi ove il materiale sia di ingente quantita.

Art. 615-ter cp
Accesso abusivo a sistema informatico
eart. 616 cp
Violazione, sottrazione o soppressione di corrispondenza

Chiunque prende cognizione del contenuto di una corrispondenza chiusa, a

lui non diretta, ovvero sottrae o distrae, al fine di prenderne o di farne da altri
prendere cognizione, una corrispondenza chiusa o aperta, a lui non diretta,
ovvero, in tutto o in parte, la distrugge o sopprime, & punito, se il fatto non &
preveduto come reato da altra disposizione di legge, con la reclusione fino aun
anno o con la multa da euro 30 a euro 516.

Seil colpevole, senza giusta causa, rivela, in tutto o in parte, il contenuto della
corrispondenza, é punito, se dal fatto deriva nocumento ed il fatto medesimo
non costituisce un pil grave reato, con la reclusione fino a tre anni.

Il delitto & punibile a querela della persona offesa (cp 120; cpp 336).

Agli effetti delle disposizioni di questa sezione, per “corrispondenza” si
intende quella epistolare, telegrafica, telefonica, informatica o telematica,
ovvero effettuata con ogni altra forma di comunicazione a distanza.

Cosa fare se si @ vittima di
questo comportamento?

Si puo sporgere denuncia
in un ufficio della polizia
postale, raccontando i
fatti e, possibilmente,
fornire tutte le
informazioni e i file che
sono stati pubblicati o
diffusi con orari e indirizzi
internet su cui sono stati
pubblicati.

Pur essendo preferibile
sporgere denuncia, &
sufficiente recarsi in

un ufficio della Polizia

di Stato e raccontare

cosa accade perché

sia possibile avviare
un‘indagine e individuare i
responsabili.

E preferibile conservare

i files e annotare il/i siti
sui quali sono comparse

o vengono diffuse le
immagini personali intime.

Si puo sporgere denuncia
in un ufficio della polizia
postale, raccontando i
fatti.
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ESEMPI PRATICI DI SITUAZIONI DI CYBERBULLISMO

Esempio di
comportamento di
cyberbullismo

Lanuova leggen.71
del 2017

Un ragazzo che ha
compiuto 14 anni

viene fotografato
ascuola durante
un'interrogazione da

un compagno. La foto,
che inquadra le spalle e
la schiena del ragazzo,
viene pubblicata suun
socialnetwork e diventa
virale, accompagnata
da prese in giro e insulti
poiché la maglietta
indossata dal ragazzo
viene giudicata troppo
stretta e fuori moda.

Articolo/i del codice penale

Gli articoli della legge n. 71del 2017
che possono essere applicati

Art. 2 (tutela della dignita del minore)

1. Ciascun minore ultraquattordicenne, nonché ciascun genitore o soggetto
esercente laresponsabilita del minore che abbia subito taluno degli atti di
cui all'articolo 1, comma 2, della presente legge, pud inoltrare al titolare del
trattamento o al gestore del sito internet o del social media un'istanza per
l'oscuramento, la rimozione o il blocco di qualsiasi altro dato personale del
minore, diffuso nellarete internet, previa conservazione dei dati originali,
anche qualora le condotte di cui all'articolo 1, comma 2, della presente legge,
da identificare espressamente tramite relativo Url (Uniform resource locator),
non integrino le fattispecie previste dall’articolo 167 del codice in materia di
protezione dei dati personali, di cui al decreto legislativo 30 giugno 2003, n.
196, ovvero da altre norme incriminatrici.

Art. 5 (informativa alle famiglie, sanzioni in ambito scolastico e progettidi
sostegno e direcupero)

1. Salvo che il fatto costituisca reato, in applicazione della normativa vigente
e delle disposizioni di cui al comma 2, il dirigente scolastico che venga a
conoscenza di atti di cyberbullismo ne informa tempestivamente i soggetti
esercenti la responsabilita genitoriale ovvero i tutori dei minori coinvolti e
attiva adeguate azioni di carattere educativo.

Art. 7. (ammonimento)

Fino a quando non & proposta querela o non é presentata denuncia per taluno
dei reati di cui agli articoli 594, 595 e 612 del codice penale e all'articolo 167
del codice per la protezione dei dati personali, di cui al decreto legislativo 30
giugno 2003, n. 196, commessi, mediante la rete internet, da minorenni di eta
superiore agli anni quattordici nei confronti di altro minorenne, & applicabile la
procedura di ammonimento di cui allarticolo 8, commi 1e 2, del decreto legge
23 febbraio 2009, n. 11, convertito, con modificazioni, dalla legge 23 aprile
20009, n. 38, e successive modificazioni.

2. Ai fini dell'ammonimento, il questore convoca il minore, unitamente ad
almeno un genitore o ad altra persona esercente la responsabilita genitoriale.
3. Gli effetti dell'ammonimento di cui al comma 1 cessano al compimento della
maggiore eta.

Cosa fare se si @ vittima di
questo comportamento?

Ilragazzo o i suoi genitori
possono inoltrare al
social media un'istanza
per l'oscuramento,
larimozione o il

blocco della foto e dei
contenuti denigratori.

Se il socialnetwork

non provvede entro 48
ore, l'interessato pud
rivolgersi al garante della
privacy che interviene
direttamente entro le
successive 48 ore.

Ilragazzo puo chiedere
l'aiuto dell'insegnante che
informera della situazione
il dirigente scolastico.
Questo potra provvedere
aparlare con i genitori

e definire le azionida
intraprendere per la
risoluzione del caso.

Ilragazzo e lasua
famiglia possono
richiedere l'applicazione
del provvedimento
dell'ammonimento del
questore, recandosi

in un ufficio di polizia,
esponendo i fatti di cui

@ stato vittima. Qualora
gli elementi forniti

siano sufficienti, il
cyberbullo e un genitore/
tutore saranno invitati a
presentarsi in un ufficio di
polizia in riferimento alle
azioni di prepotenza on
line compiute.

Whatsapp, Telegram, ecc o su altri spazi web pud de-
terminare lacommissione deireatididetenzione e dif-
fusione di materiale pedopornografico (art. 600 qua-
ter).

Sitratta diunreato “procedibile d'ufficio” e questo
comporta 'obbligo, per 'insegnante che ne viene a co-
noscenza, difare altrettanto, conla massimaurgenza,
con il dirigente scolastico perché adotti le misure ne-
cessarie didenuncia e di tutela delle vittime.
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> Se le immagini che si stanno diffondendo in manie-
ravirale tra gli studentisono “palesemente sessua-
[(" oppure rappresentano compimento di azioni ses-
suali, anche spontanee, o esposizione di nudita da
parte di minori, ci si trova di fronte a materiale che
assume carattere diillegalita (materiale pedopor-
nografico). In questo caso, & necessario effettua-
re, nel piu breve tempo possibile, una comunicazio-
ne alla polizia in modo che possa valutare quanto




sta accadendo. Sara necessario che l'insegnante in-
formato sui fatti stili una relazione formale al diri-
gente scolastico e che questo la trasmetta alla pro-
cura territoriale o alla polizia postale o ad altra for-
zadipolizia;

> sesitratta di immagini private, personali, ma non
sessuali, che vengono condivise traglistudentisen-
za autorizzazione, allora occorre informare quanto
prima i genitori del ragazzo/a ritratto in modo che
possano valutare se avviare una richiesta diblocco,
oscuramento o rimozione secondo quanto indicato
dalla nuova legge n. 71/2017, sporgere una denuncia
neicasiin cuisiastatocommessounreato. In questi
casi infatti potremmo essere di fronte ad una vio-
lazione della privacy o ad altri tipi direati in cui oc-
corre, secondo quanto previsto per legge, la querela
della parte offesaperché siattiviun'indagine e/oun
procedimento penale.

E necessario cercare di bloccare urgentemente la dif-

fusione delle immagini “private” fra gli studenti; & fon-

damentale agire in modo tempestivo e urgente perché

il rischio diuna diffusione globale delle immagini & alto.

COSA SI PUO FARE SUBITO

Azioni di sensabilizzazione

Nei momentiimmediatamente successivi alla notizia
che stanno circolando immagini private tra gli studen-
ti, pud essere utile coinvolgere tutti i ragazzi in un mo-
mento diriflessione collettivo, spiegando nelle classi
che contribuire a diffondere immagini altrui, soprat-
tutto se private, puo costituire un reato di una certa
gravita.Non saranecessario né consigliabileriferirsial
caso specifico per non esporre la vittima alla possibili-
ta di essere riconosciuta, ma essere espliciti sui rischi
chesicorronopotraessere utile afar desistere iragaz-
zidal contribuire alla diffusione delle immagini.

Se fra iragazzi qualcuno mostra le immagini priva-
te che gli sono arrivate sullo smartphone, invitatelo a
non cancellare, inviare, diffondere in nessun modo fi-
le o immagini dal supporto, da profili social e su grup-
pi Whatsapp, ecc.

Tutte queste azioni possono modificare i dati pre-
sentinel supporto, alterandone lo stato originario.
Ogni elemento potra essere utile all'avvio di indagi-
ni per determinare chi ha messo in circolazione e con-
tribuito alla condivisione del materiale illegale, qualo-

ranecessario.

Linsegnante o il personale ata (ausiliari, tecnici e
amministrativi) che & venuto a sapere della situazio-
ne dirischio potraraccogliere spontaneamente dalla
vittima o da chi conosce la situazione, elementi relati-
viailuoghivirtualisu cuisistadiffondendo limmagine,
itempidella diffusione, e il tenore delle immagini stes-
se. Tutte queste informazioni saranno utili e dovranno
trovare spazio nella segnalazione del dirigente scola-
stico alle autorita competenti.

Se sussistono dubbi su come agire, non esitare a
contattare prontamente il Compartimento/Sezione
di polizia postale pili vicino per ottenere il necessario
supporto. La specializzazione della polizia postale nei
reati informatici puo facilitare la comprensione delle
situazionidirischio urgente ma qualsiasi presidio delle
forze dell'ordine € in grado di fornire un supporto qua-
lificato in casidi pericolo.

Nei casi in cuisi tratti diimmagini indiscrete manon
sessuali, magariusate per deridere e diffamare un coe-
taneo, sarautile convocare urgentemente igenitoridei
ragazzi coinvolti separatamente, in modo da non favo-
rire l'innesco direciproche colpevolizzazioninon utilia
risolvere l'emergenza in corso.

Nel corso dell'incontro potranno essere illustrate le
vicende in cuisono coinvoltiiragazzi.

5.3 TUTTI CONTRO UNO: INTERNET PER
DERIDERE

Iragazziaffidano spessoal Web il racconto quotidiano
della loro vita sentimentale e affettiva senza concre-
tamente mettere filtritra cio che & pubblico e cid che &
privato. Spesso simpatie, antipatie, rivalita e invidie si-
ano affidati a rapidi giochi di like, amicizie concesse e
tolte su Facebook, inviti in gruppi Whatsapp, follower
sulnstagram o chat segrete su Telegram.

Pagine tipo spotted

Le pagine spotted sono spaziweb in socialnetwork dif-
fusitrairagazziaperte con la denominazione “spot-
ted-avvisato” e/o semplicemente con il nome dell'isti-
tuto scolastico. Le pagine sono amministrate di solito
dauno studente dell'istituto scolastico che la gestisce
senzarivelarelasuaidentita. | frequentatoridellapagi-
na inviano messaggi con insulti, dichiarazioni d'amore,
diodio, pettegolezzie quanto lafantasia adolescenzia-
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le suggerisce perché 'amministratore le pubblichisulla
pagina, senzarivelare ilmittente. Non c'e limite al livel-
lodicrudezzaedicattiveriacheiminoripossono espri-
mere in questi spaziweb.

La polizia postale ricorda
Laresponsabilita penale su Internet non subisce varia-
zioni se non in ordine alla mera imputabilita che sirag-
giunge, previa determinazione del giudice minorile, a
partire dail4 annidieta. Il fatto che un utente gestisce
una pagina di social network attraverso un profilo fal-
sorende impossibile l'identificazione ai soli utenti del
socialnetwork stesso ma non inficia la capacita della
polizia giudiziariadirisalire al responsabile.

Esistono specificiaccordiinternazionalidicooperazio-
ne di polizia che possono consentire dirisalire all'inte-
statario diun profilo qualora l'autorita giudiziaria, in-
sieme alla polizia postale, ritenga necessario effettua-
retaliaccertamenti.

Il tenore dei messaggi “anonimi” postati introduce
una distinzione importante: chi e citato in insulti, de-
lazioni, pubblicazioni non autorizzate di dati, immagi-
ni o video personali deve effettuare una denuncia se
vuole che la polizia postale identifichiil responsabile e
provveda a determinare la rimozione dei contenuti in-
desiderati.

Ladenuncia/querela della“parte offesa” & necessa-
rianeicasidi:minacce, insulti, molestie, violazione della
privacy (chat private diffuse in rete, minacce di morte,
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insulti diffusi in rete all'indirizzo di qual-
cuno, ecc.) per poter avviare le indagini.
Nei casielencatiinfattisié difronteare-
aticosidetti“procedibili a querela dipar-
te".Laprocedurapenaleinfattistabilisce
cheperalcunidireatiche prevedono lale-
sione di diritti individuali sia il detentore
del diritto stesso arichiedere una tutela
allautorita giudiziaria.

A partire dai 14 anni vi & la possibilita
per le vittime di effettuare una denuncia
anche in assenza dei genitori e questo, in
tuttiqueicasiin cuisialavergognaa fun-
geredadeterrente pitiforte per formula-
reunarichiestad‘aiuto, @éunelementoche
puo ridurre paure e ansie. Linsegnante
potra aiutare lo studente arichiedere la
necessaria protezione dei genitoriin una
situazione dirischio on line di questo tipo.

Pagine social contro
Sui social network & possibile con grande facilita cre-
are dei gruppi tematici apertia tutti o il cui accesso e
consentito su autorizzazione dellamministratore del-
la pagina. Questispazi Web sono gratuiti e gestiti in
piena autonomia da chi li crea. Non & inusuale che ne
vengano creatialcuni contro studenti.

Sitratta di spazi web che velocemente diventano
cassa dirisonanza di prese in giro, diffusione di im-
magini private, di indiscrezioni che, qualora affidate
al web, vengono diffuse in modo virale, amplificando
all'infinito la portata lesiva della delazione/molestia/
presaingiro.

Le pagine potrebbero essere costruite anche per
deridere insegnanti, dirigenti o in generale contro il
personale scolastico. In molti casi l'intento & provoca-
torio o ludico ma il tenore dei messaggi potrebbe rag-
giungere livelli di una certa aggressivita verbale. Nei
casi inoltre in cui, in modo esplicito, sia istigato nella
vittima il suicidio o 'autolesionismo, cisitrova difron-
te a una situazione che necessita di un intervento ur-
gente. In genere le voci in merito all'esistenza di que-
ste pagine circolano velocemente tra gli studentie
non sara quindi infrequente che uno o pit insegnanti
ne vengano a conoscenza, magari accogliendo le pre-
occupazionidi qualche compagno della vittima.




La polizia postale ricorda

Aprire una pagina social contro qualcuno potrebbe de-
terminare la commissione di uno o piti reati qualora in
essasiano diffuse:

> immagini personali della vittima non autorizzate

(nel caso dei minorenni la possibilita di diffonde-

re immagini personali in Rete & sempre subordina-

taaun‘autorizzazione esplicita e scritta deigenitori;
> insulti pesanti e prese in giro: le frasi ingiuriose al
chiaroindirizzo di qualcuno possono determinare la
commissione del reato di minacce (es. quando ti ve-
do all'uscita tiammazzo di botte) e/o diffamazione

(es. il cyberbullo scrive sul profilo Facebook: Mar-

co Rossi e il peggiore deficiente che si conosca sul-

la terra);
> {stigazioniall'autolesionismo o al suicidio.

E chiaro che si tratta di qualcosa di molto spiacevo-
le per chilo subisce e, al di la degli addebiti penali o ci-
viliche possono essere ascritti al gestore della pagina
social, occorre agire con una certa velocita per depo-
tenziare la lesivita della diffusione virale degli insulti.

Sara quindi opportuno informare quanto prima la
famiglia della vittima di quanto sta capitando in mo-
do che possano, senza esitazione, valutare come pro-
cedere.

I reati diminaccia (art. 612 cp), molestia (art. 660 cp)
e diffamazione (art. 595 cp) necessitano di una denun-
ciaformale da parte della vittima per dare vita a speci-
fiche indagini da parte della polizia il cui obiettivo sia
individuare ilresponsabile.

La polizia postale consiglia

Molti social hanno dei servizi di assistenza in grado di
recepire reclami, segnalazioni degli utentirelative a
contenuti offensivi o minacciosi, anche se apertie ge-
stitidaaltri.

La richiesta di chiusura della pagina tuttavia potra
rendere difficile per la polizia postale concludere in-
dagini sul responsabile dell'apertura poiché, se il So-
cial chiude la pagina, cancella spesso contestualmen-
te tuttiidatirelativiallo spazio web che verra chiuso.

Sara quindi la famiglia della vittima a valutare se e
come procedere.

Ricordiamo che l'identificazione certa del respon-
sabile della creazione di pagine “contro” puo essere ef-
fettuata solo dalla polizia giudiziaria che agisce sem-

presottolasupervisione diun'Autorita Giudiziaria spe-
cializzata in queste materie, a partire dalla denuncia di
una vittima, se maggiore di 14 anni o dai genitori della
stessa se minore dei 14 anni.

3. Azioni e strategie di
protezione sul Web

ATTI MINISTERIALI SUL TEMA
DEL CYBERBULLISMO

Dm 5 febbraio 2007, n. 16, ministro Fioroni “Linee di in-
dirizzo generali e azioni a livello nazionale per la pre-
venzione e la lotta al bullismo”

Linee di orientamento per azioni di prevenzione e di
contrasto al bullismo e cyberbullismo, aprile 2015

www.generazioniconnesse.it

3.1GLISTRUMENTIPERLA SCUOLA

In questo capitolo saranno delineate alcune proposte
operative e modelli che possono essere utili per inte-
grare negli strumenti propri del mondo della scuola
elementirelativiai pericolidiInternet.

Un patto di corresponsabilita “digitale”

Il patto educativo di corresponsabilita & una forma di
“contratto formativo” sottoscritto tra scuola e fami-
glia che definisce la base deireciproci impegni concor-
di assuntidalle famiglie e dalla scuola, per garantire la
qualita dellavitaascuola.

Sitratta diuno strumento utile per introdurre a
scuola un tema cost delicato come quello dell'uso dei
nuovi media, presentando ai genitori e agli studenti
stessi le linee diindirizzo che la scuola ha scelto e sti-
molando in questi una condivisione di reciprociimpe-
gniper garantire la sicurezza e il benessere di tutti..

Come farne uno strumento di prevenzione ai
rischi di Internet per gli studenti?

| genitori sono spesso animati da ansie e preoccupa-
zioni per la sicurezza dei loro figli in riferimento a spo-
stamentida casa a scuola e da scuola a casa. Sentono
come necessario, per garantire l'incolumita dei figli, la
possibilita diraggiungerli telefonicamente sempre. Di-
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venta piuttosto impopolare quindi proporre ai genito-
riun divieto assoluto di portare i cellularia scuola, so-
prattuttoperragazzichesirecanoascuolaotornanoa
casa dasoli(scuola secondaria di primo grado). La pre-
senza a scuola di telefoni cellulari che navigano su In-
ternet e capaci di scattare foto, di effettuare video-
riprese, quando in mano a preadolescenti con ridotta
esperienza tecnica, puo costituire unrischio.

Fra le novita previste dalla legge n. 71 del 2017 sul-
la lotta al cyberbullismo, & indicata l'importanza di in-
serire nel testo del patto di corresponsabilita elemen-
tispecificicheriguardino proprio i reciprociimpegniin
merito alluso delle nuove tecnologie a scuola, in modo
da contenere al massimo il rischio che bravate, scherzi
e antipatie frequenti tra preadolescenti e adolescen-
tidiventino forme di cyberbullismo in grado di indurre
sofferenza e difficolta relazionali pit serie, sia per chi
le subisce che per chile mette in atto.

Questa tematica ha una notevole importanza per
studenti in fase preadolescenziale e adolescenzia-
le anche in ordine al principio di imputabilita dei mino-
richesiinstaura a partire dal compimento dei 14 anni.

La polizia postale consiglia
Lapreadolescenza (10-14 anni) & disicuro il momentoin
cuisimanifestain modo pitiintenso l'attrazione deira-
gazziverso le nuove tecnologie: il passaggio alla scuo-
la media, 'aumento dellautonomia negli spostamenti,
la forte pressione sociale esercitata dal gruppo di co-
etanei, l'avvio della puberta che comporta importan-
ti cambiamenti fisici sono tutti elementi che spingono
iragazzi a diventare fruitori quotidiani di tecnologia,
soprattutto attraverso social network e smartphone.
A partire dalla scuola secondaria di primo grado &
consigliabile inserire il tema delle nuove tecnologie nel
patto di corresponsabilita, indicando che nell'istituto
in cui si staiscrivendo lo studente esistono delle spe-
cifiche norme di comportamento che riguardano l'uso
della nuova tecnologia per gli studenti e gli insegnanti.
Sara poi utile esplicitare che il dettaglio di queste nor-
me di comportamento e delle sanzioni conseguentiso-
no affrontate nel regolamento d'Istituto. Potra ugual-
mente essere importante assicurare una facile acces-
sibilita al testo del patto di corresponsabilita e del re-
golamento d'istituto, magari rendendolo scaricabile
dal sito della scuola o da qualsiasi spazio web destina-
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to alle comunicazioni scuola-famiglia.

Negli ultimi anni sembra sempre pit anticipato l'ap-
proccio dei bambini con le nuove tecnologie: spesso el
regalo preferito per la promozione, per eventi religio-
sitrai9eil0annidieta. Potrebbe quindi essere uti-
le anticipare alla scuola primaria l'introduzione di ele-
menti prescrittivi relativi all'uso delle nuove tecnolo-
gie a scuola, anche in considerazione dei costumi so-
ciali di uso delle nuove tecnologie che possono avere
una variabilita regionale significativa e che stanno at-
tualmente cambiando nella direzione di una progres-
siva anticipazione dell'approccio dei bambini alle nuo-
ve tecnologie.

Il patto di corresponsabilita e espressione della vo-
lonta di tutte le partiimportanti(genitori, insegnanti,
dirigente scolastico, personale non docente, etc) della
scuola e, in quanto espressione di queste parti, va con-
siderato vincolante per ognunadiesse. In tuttiqueica-
siin cui le famiglie non si dimostrino collaborative per
la sottoscrizione del patto, sara importante cercare
di chiarire quali sono i motivi del rifiuto alla sottoscri-
zione e ricondurre all'alleanza necessaria il genitore
che si mostra meno collaborativo. Il rifiuto del genito-
re disottoscrivere il patto di corresponsabilita non in-
cide comunque sulla possibilita di adottare provvedi-
menti disciplinari nei confronti di studenti che metto-
no in atto comportamentiinadeguati o denunciare si-
tuazioni dirischio poiché, in entrambi i casi, 'accordo
con le famiglie & un presupposto utile ma non determi-
nante in ordine agli obblighi giuridici e formali che l'in-
segnante ha.

Una proposta di patto di corresponsabilita

Pud essere sufficiente indicare nel patto dicorrespon-
sabilita che il regolamento diistituto stabilisce delle
regole a cuiiragazzidevono attenersia scuola per ['u-
so di telefonini, smartphone e tablet. Il dettaglio delle
regole di comportamento e diuso dei nuovi media po-
traessere espressonelregolamento diistituto che de-
finiraanche le eventualisanzioniin caso dinonrispetto
delle regole scolastiche.

Ingenerale i principi fondamentali che possono ispi-
rare un patto di corresponsabilita “protettivo” deiri-
schidilnternet possono cosi essere sintetizzati:
> in classe e durante l'orario scolastico l'uso di
smatphone e tablet personali e subordinato a quan-




to deciso dal consiglio di istituto (es. divieto di uso,
uso sotto la supervisione dei docenti, uso per eser-
citazioni conl'animatore digitale e/o in laboratoriin-
formatici/sale multimediali, uso attraverso reti wi-
fiscolastiche, ecc) ed espresso nel dettaglio nel re-
golamento diistituto;

> lascuolastabilisce delle sanzioniper chiutilizza fuo-
ridalle regole smartphone e nuove tecnologie nei
luoghi e durante l'orario scolastico;

> lascuola promuove, realizza e partecipa a iniziati-
ve per la sensibilizzazione dei ragazzi, dei genitori
e degliinsegnantiairischidiinternet, anche in colla-
borazione con enti pubblici e privati attivinella pro-
tezione dei minori.

La polizia postale ricorda

Limputabilita dei minorenni

Fino al compimento dei 14 anni di eta i ragazzi non so-
no responsabili penalmente delle loro azioni, qualora
commettano reatiin primis saranno i genitoriarispon-
dere delle condotte illegali e a farsi carico degli even-
tuali addebiti penali e amministrativi. Dai 14 ai 18 anni i
ragazzipossono essere direttamente responsabili pe-
nalmente delle loro azioni, qualora un giudice minorile
li valuti come sufficientemente maturi per esprimere
una capacitadiintendere edivolere assimilabileaquel-
la adulta. Il procedimento penale e le eventuali misure
conseguenti all'accertamento delle responsabilita pe-
nali tuttavia rispondono ai principi di giustizia minorile
conistituti e provvedimenti(dalla messaalla prova, al-
la cancellazione delle accuse, ecc.) adatti alla giovane
eta deiragazzi.

Il pubblico ufficiale

Aisensidellaformulazione dellaleggen.26 aprile 1990
n.86, laqualita di pubblico ufficiale va attribuita a tutti
gliinsegnanti di scuole statali, (ma anche di docenti di
istituti scolastici parificati) in quanto essi esercitano
una funzione disciplinata danorme didiritto pubblicoe
caratterizzatadallamanifestazione dellavolontadella
pubblica amministrazione e dal suo svolgersi attraver-
so atti autoritativi e certificativi; e, al di la dell'espres-
sione letterale, l'art.17 della citata legge va interpreta-
to nel senso che si ha svolgimento della funzione pub-
blica, anche solo mediante il potere autoritativo oppu-

re quello certificativo. Inrelazione alla qualita di pub-
blico ufficiale l'insegnante ha l'obbligo diriferire even-
tualifattireatoin danno o a opera diminori.

3.2 GLIINCONTRI DI PREVENZIONE Al
RISCHI DI INTERNET

LA POLIZIA DI STATO EIL SUO IMPEGNO
DIRETTO CON | RAGAZZI

La Campagna itinerante “ Vita da Social” & un'iniziativa
cofinanziata dalla Commissione Europea, organizzata
dal Polizia di Stato/Servizio Polizia Postale che, attra-
verso 57 tappe in varie citta italiane realizzera incontri

rivolti a studenti, insegnati e genitori suirischie le op-
portunita diInternet.
Guarda anche:

www.commissariatodips.it
Pagine FB:
Una Vita da Social
Commissariato di Ps Online

Aiutare i ragazzi a riflettere sul Web

La scuola & uno dei luoghi pil significativi nell'espe-
rienza quotidiana deiragazzi: la quantita di ore che vi
trascorrono, 'importanza di cid che vi apprendono, la
qualitadellerelazionisocialicheinessasicostruiscono
fanno di questa istituzione una pietra miliare del per-
corso dicrescita di ogniragazzo.

La qualita del dialogo, l'autorevolezza delle figure
delmondo scolastico sono elementi che possono facil-
mente giocare a favore delle azioni di protezione da in-
traprendere in favore degli studenti. | rischidiInternet
sono una tematica molto attuale e sentita dai ragazzi
e quindi appare assai importante cercare insieme a lo-
rodellerisorse che potenzino laloro stessaprotezione
da eventualirischi. La pluriennale esperienza della po-
lizia postale nel costruire campagne disensibilizzazio-
ne su questi temi ha consentito di definire alcuni ele-
menti strategici particolarmente utili nella struttura-
zione diinterventi informativi che potrebbero trovare
spazio nelladidattica quotidiana o nellariflessione sul-
le materie attinentiaiprocessidisviluppo tecnologico.
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Il digital divide' puo indurre i ragazzi a offrirsi come
guide tecnologiche e gliadultia suggerire come l'espe-
rienza puod guidare il comportamento

La struttura degli incontri
Il dialogo con iragazzi pud provenire dal commento a
un fatto di cronaca o in relazione a episodi che riguar-
dino glistudentidell'istituto.

Sipuo proporre di effettuare delle ricerche sui te-

mi “caldi” indicati di seguito, oppure proporre una di-
scussione digruppo a cuil'insegnante potra aggiunge-
re precisazioni, qualora necessarie soprattutto inrife-
rimento a quanto disposto dalla legge italiana.

giore interesse neiragazziriguardano:

mento pud spesso facilitare la riflessio-
ne poiché il potenziale emotigeno delle
immagini e in grado di sollecitare in mo-
do piti forte il mondo interiore dei ragaz-
zi, cosl abituati a usare e fruire delle im-
magini.

no presentifilmatiutilia stimolare unari-
flessione in classe:

>

| temi che di solito riscuotono il mag-

l'uso dei socialnetwork;
l'adescamento su Internet e i contatti
con persone sconosciute in Rete;

la circolazione indesiderata di imma-
ginipersonali;

la responsabilita penale dei minoren-
nisulnternet.

L'uso di spot, video o film sull'argo-

Diseguito una lista dilink nei quali so-
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Cuori Connessi: https://www.youtu-
be.com/watch?v=1QJ4pJOhHWQ.

Like, storie di vita online: https://www.youtube.
com/watch?v=F-64Mh_sz8Y.

Controil cyberbullismo: https;//www.youtube.com/
watch?v=Hkx5rhuolnw.
Phishing:https://www.youtube.com/
watch?v=zkw4z0p53JU.

Privacy e socialnetwork: https://www.youtube.
com/watch?v=BqtnYcfgLbM.

Digital divide: con questo termine ci si riferisce in genere al
divario, alla disparita, alla disuguaglianza digitale che é tipico
dialcune categorie sociali, in riferimento alla possibilita e alla
capacita diusufruire ditecnologie digitali.
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> Adescamento e internet: https://www.youtube.
com/watch?v=h0y3X_pKeal.

> Sex-extortion: https: /www.youtube.com/watch?v
=f4PXcAjRgto&feature=youtu.be.

> Diffusione diinformazioni e socialnetwork: https;//
www.youtube.com/watch?v=s5Fm5f6ibtc.

> |l canale Youtube del Safer Internet Center Italy:

> https://www.youtube.com/user/GenerazioniCon-
nesse.

> Il canale Youtube della Polizia di Stato: https;//
www.youtube.com/user/poliziadistato.
Saraimportante chiedere airagazzi di esprimere le

loro personaliconvinzionisulle questionidell'imputabi-

lita su Internet e sulla responsabilita penale dei mino-
ri poiché, cosi come evidenziato dalla ricerca scientifi-
ca“Quanto condivi?" condotta dall'Unita di analisi dei
crimini informatici della polizia postale? con Sapien-
zauniversita diRoma; facolta di Medicina e Psicologia,
sotto la supervisione scientifica della professoressa
Anna Maria Giannini, i ragazzi spesso sono inconsape-
volideilorodirittie doveri, indottia credersianonimie

2. Unitadianalisideicriminiinformatici: ¢ un'équipe difunzionari
psicologi della Polizia di Stato che si occupa di profiling, for-
mazione, ricerca e studio sui crimini informatici allinterno dei
compitiistituzionalidel centronazionale per il contrasto della
pedopornografiaonline




irrintracciabili su Internet dalla semplicita di alcuni ge-
stiedalla distanzafisica dalle potenziali vittime dei lo-
roscherziedelle loro bravate.

La discussione in classe potra avere un momento
in cui gli apprendimenti pit importanti verranno fis-
sati dall'intervento dell'insegnante/animatore digita-
le. Sara molto importante in tale fase che siano forniti
esempi concreti di casi possibili, attraverso l'uso diun
linguaggio semplice e diretto, adattato ai differenti li-
velli evolutivi:

* per i bambini delle scuole primarie appare mol-
to evidente l'attrazione intensa che esercitano
le nuove tecnologie ma le capacita di valutazione
delle conseguenze delle azioni, quelle di pensiero
astratto sono ancorain via disviluppo e questo li
rende navigatori e fruitori di Internet imprevedi-
bili e sprovveduti, molto vulnerabili. Per questo
tipo di destinatari appare ancora pil strategico
l'uso di esempi concreti quando non addirittura
un'esercitazione pratica conipc della scuola o gli
smartphone personali per mostrare direttamen-
te le conseguenze delle azioniin Rete.

* Periragazzidelle scuole secondarie diprimogra-
do, emerge dall'analisi dei casi arrivati all'atten-
zione del cncpo che la motivazione ludica (scher-
z0, bravata, gara fra coetanei) sia quella che pit
frequentemente spinge i ragazzi ad agire in mo-
doscorretto e/oillegale su Internet.

* |ragazzidelle scuole superiori invece sembrano
pili spesso agire con un autentico desiderio diar-
recare danno ai destinataridelle azioniscorrette
ma frequentemente non possiedono le compe-
tenze informatiche sufficienti a comprendere la
reale portata globale della diffusione di foto, vi-
deo e informazioni private.

Alcune tematiche come quella dell'adescamento on
line o del cyberbullismo toccano aspetti della vita dei
ragazzi molto personali ed & innegabile che possa es-
serciuna certa difficolta a toccare tasti cosl sensibi-
li come la sessualita, le difficolta di socializzazione,
la sofferenza interiore. Un approccio teso soprattut-
to astimolare iragazzia esprimersi potrebbe rendere
le cose pili semplici, proponendo un punto di vista non
tanto prescrittivo quanto interlocutorio.

Le schede giuridiche e le sintesi dei diversi rischi
possibili su Internet contenute in questo inserto pos-

sono facilmente aiutare a definire spunti e argomenti
utilida trattare.

3.3 ILREGOLAMENTO D’ ISTITUTO

Un regolamento d'istituto “digitale”

Il regolamento d'istituto e l'attuazione dello statuto
in ogni scuola, deve dunque dichiarare le modalita, gli
spazi i tempi di azione degli studenti, deve stabilire le
regole che garantiscano il rispetto dei diritti e dei do-
verida parte di tutte le componentiscolastiche e pre-
vedere eventuali sanzioni. E indispensabile, quindi,
che la formulazione dei regolamenti sia affidata a una
commissione in cui siano rappresentate tutte le com-
ponenti scolastiche, studenti, famiglie, docenti, tut-
ti quelli cioe legati dal patto espresso nel Ptof (piano
triennale dell'offerta formativa) e dal fine ultimo del
successo formativo di ogniragazzo.

Come farne uno strumento di prevenzione ai
rischi di Internet per gli studenti

Il regolamento d'Istituto pud contenere indicazioni pit
precise e dettagliate rispetto al patto di corresponsa-
bilita rispetto all'uso di tecnologia a scuola: in esso po-
trebbero trovare spazio sia le regole darispettare in
orario scolastico, sia le eventuali sanzioni applicate in
caso dinonrispetto in riferimento all'uso delle nuove
tecnologie. Unregolamento pud contenere degli sche-
mineiqualisianoinseriti, in ordine digravita, tutti quei
comportamentiche costituiscono infrazionidisciplina-
ri. A partire dalle scuole secondarie di primo grado, po-
tra essere utile esplicitare nel patto di corresponsabi-
lita la presenza diregole specifiche per l'uso delle nuo-
ve tecnologie a scuola.

La polizia postale consiglia

La possibilita di usare smartphone e tablet durante
l'orario scolastico costituisce una misura di importan-
te supporto all'attivita didattica perché pud contribu-
ire ad ampliare lagamma delle azioni formative possi-
bilimasitratta pur sempre diuna possibilitanon priva
dieffettivirischiperiragazzi.

Sarebbe quindi consigliabile ridurre al minimo ne-
cessario, se non addirittura vietare, l'uso degli stes-
si per i ragazzi piti giovani (10-14 anni) durante l'ora-
rio scolastico, magari utilizzando dei box in cui racco-
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gliere gli stessi sulla cattedra dei professori, durante
le lezioni. Siotterra cost l'importante effetto diinstil-
lare neiragazzil'idea che, laddove esistono delle rego-
le, siano impliciti dei pericoli che seppure iragazzi per-
cepiscono come evanescenti, gli adulti conoscono be-
ne,agendodicomuneaccordoattraversoilpattodicorre-
sponsabilita. Periragazzipiti grandi(14-18 anni) sipotran-

no adottare strategie diverse: se il divieto diuso a scuo-
la pud sembrare mortificante e poco rispettoso diuna
capacita di autodeterminazione in via di sviluppo, si po-
tra eleggere per ogni classe un responsabile tra i ragazzi
stessi, un peer-leader, che per competenza, disponibilita,
popolarita possa assumersi la responsabilita di monito-
rare il comportamento dei coetanei in ambito cyber (so-
cialnetwork, messaggistica, giochi on line, etc), invocan-
do l'ascolto degli insegnanti e dei genitori qualora si veri-
fichino casi di inottemperanza alle principali norme di ri-
spettodeglialtri.

Particolare attenzione dovra essere prestata all'op-
portunita di connettersi alle reti wi-fi: l'accesso alla Re-
te scolastica potra essere subordinato a una password
e ad un sistema di identificazione degli studenti utenti
connessi. Questo tipo di misura assicura alla scuola che
le sue Reti di connettivita non vengano utilizzate in mo-
do scorretto e/o illegale, senza poter risalire al respon-
sabile e fornisce agli studenti la consapevolezza che nel-
la Rete scolastica ogni azione ha delle specifiche conse-
guenze inordine alla qualita delle stesse. La connessione
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pud essere limitata ad unawhite-list disiti possibili (una li-
sta disiti di interesse didattico stabilita da insegnantie
dirigenza scolastica) che inibisca laccesso a tutti gli indi-
rizzi non presentinella lista consentita. Un'attenta valu-
tazione potra esser fatta in merito all'eventualita di ave-
re pagine social della scuola, delle singole classi, di singoli
plessi, nonché di gruppi tipo Whatsapp/Telegram poiché
questo presuppone un‘opera di necessaria sorveglianza
o moderazione sui contenuti diffusiin Rete dagli studen-
tiche pud essere piuttosto faticosa maoltremodoneces-
saria.Qualorainoltre lo spazio web vengainteso come na-
turale prolungamento dellattivita didattica, per esso va-
le un corrispondente vincolo diresponsabilita funziona-
le dell'insegante nel garantire la sicurezza per gli studen-
tiche vipartecipano.

Una proposta di schema di regolamento
distituto

Diseguito si espone uno schema tipo di classificazione
delleinfrazionidisciplinarirelative alluso delle nuove tec-
nologie che potrebbero essere inserite nel regolamento
d'istituto. La classificazione esposta di seguito include
una proposta di trasformazione dialcuni comportamenti
disolito considerati non gravi in gravi quando commessi
o diffusi da studentiattraverso luso di smartphone e ta-
blet sullarete Internet. Il potenziale lesivo diinsulti, attidi
esclusione, danneggiamenti, discriminazioni puo essere
aumentato in modo sostanziale dalla diffusione via Web
poiché comporta un'automatica potenziale condivisio-
ne globale delle stesse. Lapplicazione delle regole e del-
le sanzioni specificate nel regolamento potra intendersi
esaustiva per tutti quei casi di minore gravita in cuinon si
ravvisa il compimento di reati. Qualora sussista il dubbio
che il comportamento inadeguato determini la commis-
sione diunreato, l'insegnante informera il dirigente sco-
lastico conunarelazione scritta, assicurandosiche larela-
zione dia corso all'attivazione delle autorita competenti.
Laddove ascuolavigaildivieto diuso dismartphone e ta-
blet, laviralizzazione dicontenutinocivie giain parte con-
tenuta, almenoinorarioscolastico, dalladifficoltaperira-
gazzidiagire sul Web. Per iragazzi pit grandiil tempesti-
vo coinvolgimento delle famiglie potra arginare la diffu-
sione diimmagini e insultifrairagazzi, attivandounarete
disupporto sinergica tra gli adulti diriferimento.



DOVERI
dello studente

Rispetto per gli altri
Comportamenti

individuali che non
danneggino la morale

altrui, che garantiscano
'armonioso svolgimento

delle lezioni, che
favoriscano le relazioni
sociali.

DOVERI
dello studente

Rispetto per gli altri

Rispetto per gli altri
(compagni, docenti,
personale non docente)

Rispetto delle norme di
sicurezza e delle norme
che tutelano la salute

Tabella A - Proposta di infrazioni disciplinari non gravi

COMPORTAMENTI
che si definiscono come infrazioni ai “doveri”

insulti, termini volgari e offensivi tra studenti;
atti o parole che consapevolmente tendono a emarginare altri stu-

denti, a deriderli e ad escluderli.
ATTENZIONE

Questi comportamenti assumono caratteristica di comportamenti GRAVI
qualora diffusi e condivisi attraverso smartphone, tablet, su socialnetwork,
servizi di messaggeria istantanea, ecc.

Tabella B - Proposta di infrazioni disciplinari gravi

COMPORTAMENTI
che si caratterizzano come infrazioni GRAVI

ricorso alla violenza all’'interno di una discussione/atti che mettono
in pericolo l'incolumita altrui;

utilizzo di termini gravemente offensivi e lesivi della dignita altrui;
azioni violente, di danneggiamenti e aggressioni verbali diffuse via
Web o veicolate tramite socialnetwork e/o servizi di messaggeria

istantanea.
ATTENZIONE

Se i comportamenti sono diffusi e/o veicolati attraverso smartphone, tablet,
su socialnetwork, servizi di messaggeria istantanea, ecc. occorre agire con
tempestivita per limitare la diffusione degli stessi.

* propaganda e teorizzazione della discriminazione nei confronti dial-
tre persone che viene diffuso attraverso pagine social, messaggisti-

ca instantanea e altre piattaforme web.
ATTENZIONE

Se i comportamenti sono diffusi e/o veicolati attraverso smartphone, tablet,
su socialnetwork, servizi di messaggeria istantanea, etc. occorre agire con
tempestivita per limitare la diffusione degli stessi.

danneggiamento volontario di attrezzature e strutture (vetri, pan-
nelli, strumenti di laboratorio, attrezzi e suppellettili nelle palestre)
ripreso e diffuso attraverso pagine social, messaggistica instanta-

nea e altre piattaforme web.

ATTENZIONE

| video possono essere considerati prove di un reato commesso e i supporti
su cui sono diffusi connessi alle indagini necessarie alla determinazione dei
responsabili. E importante non compiere nessun tipo di azione tecnica sui
supporti (accendere, spegnere il cellulare, cancellare foto, video, ecc).

QUANDO
puo scattare la sanzione?

Questi comportamenti
assumono caratteristica
di comportamenti GRAVI
qualora diffusi e condivisi
attraverso smartphone,
tablet, su socialnetwork,
servizi di messaggeria
istantanea, etc.

La sanzione potrebbe
scattare al primo episodio
se veicolato tramite le
nuove tecnologie per
I'amptia diffusione che
possono raggiungere gli
insulti.

QUANDO
puo scattare la sanzione?

La sanzione potrebbe
scattare al primo episodio
se veicolato tramite le
nuove tecnologie per
I'ampia diffusione che
possono raggiungere gli
insulti.

La sanzione puo scattare
gia al primo episodio se
veicolato tramite le nuove
tecnologie per l'ampia
diffusione che possono
raggiungere gli insulti.

La sanzione pud scattare
gia al primo episodio se
veicolato tramite le nuove
tecnologie per l'ampia
diffusione che possono
raggiungere i filmati

con un forte rischio di
emulazione da parte di
altri studenti.
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Ludopatia tecnologica

Il gioco d'azzardo on line e off line & sempre
vietato ai minori. E possibile tuttavia che mi-
nori con disponibilita economica, anche vir-
tuale, accedano asiti esteridove sigioca d'az-
zardo. Molti siti stranieri infatti richiedono
garanzie della maggiore eta facilmente aggi-
rabili, consentendo ai ragazzi di entrare sen-
zatroppadifficolta in casino virtuali gestitiin
Paesimolto lontanidall’ltalia. Saraimportan-
te informare la famiglia se l'insegnante viene
aconoscenza diabitudini condivise tra glistu-
denti di giocare d'azzardo on line poiché il ri-
schio che siinstauriuna dipendenza patologi-
cadal giocoon line & reale.

Cyberbullismo: casi difficili /1
Conflittualita lievi o acute tra coetanei pos-
sono facilmente diventare azionidiprepoten-
za e prevaricazione reiterate e attuate anche
via Internet, con gravi effetti di amplificazio-
ne per le vittime.

Per evitare l'aggravamento di antipatie pud

essere utile promuovere un confronto diret-

to tra i soggetti coinvolti, anche attraverso
lavori di gruppo. Accogliete con calma e sen-
za giudizio le testimonianze spontanee che

riguardano la circolazione in Rete, sui social o

suWhatsapp diimmagini“intime” distudenti.

Non spetta all'insegnante fare accertamenti,

approfondimenti in merito alla veridicita di

quanto riferito, ma sara importante annota-

re tutti gli elementi che vengono raccontatie
riportarli in una relazione formale di servizio
al dirigente scolastico. E bene ricordare che
le immagini sessuali di minori possono esse-
re considerate immagini illegali di pornogra-
fiaminorile aisensidell’art. 600 ter cp. In que-
sti casi, data la possibilita che si stiano verifi-
cando fatti penalmente rilevanti, 'insegnan-
te informa il dirigente scolastico per iscritto
oavoce con unarelazione formale. Il dirigen-
te scolastico, informato dall'insegnante, se-
gnalerail caso alle forze dell'ordine o alla pro-

cura della Repubblica, per una valutazione e

'eventuale avvio delle indagini. Gli elementi

utili da raccogliere direttamente dalle vitti-

me o da altri studenti informati possono es-
sere i seguenti:

* luoghi virtuali dove si sta diffonden-
do l'immagine/insulto (es. Facebook,
Whatsapp, Instagram, ecc);

* latipologia di immagini/insulti che circo-
lano in Rete;

» daquanto tempo circolano, ecc.

Rassicurate il ragazzo/a che quantoriportato

& confidenziale, che nonsarariportato acom-

pagni e altri studenti ma che sara necessario

parlarne con i genitori poiché sussiste un ob-

bligo di legge di informarli di quanto accade

al loro figlio.

Rinforzate nel ragazzo/a l'idea che la suari-

chiesta di aiuto & stato un passo determinan-

te perrisolvere la situazione e che sara possi-
bile far finire la situazione di pericolo/disagio.

Offrite la possibilita di informare insieme i

genitoriseilragazzo/a visembraspaventato:

a volte la vergogna di aver commesso un'im-

prudenza, la paura del rimprovero e del giu-

dizio negativo dei genitori sono pit forti del-
la sofferenza dell'essere oggetto di dilazioni

e prese in giro tra coetanei. Nei confronti dei

ragazzi puo essere utile inoltre:

 ricordare subito agli studenti che diffon-
dereimmaginialtrui, soprattutto se priva-
te, costituisce un comportamento illegale
che configura un reato punito dalla legge.
Non fate riferimento al fatto specifico per
nonrivelare l'identita della/e vittima/e);

* invitate i ragazzi a non compiere nessu-
na azione che modifichi lo stato originario
deisupporti(cellulare/tablet): non cancel-
lare, inviare o diffondere in alcun modo fi-
le o immagini.

Pud essere contattato il Compartimento o la

Sezione della polizia postale pil vicina per ot-

tenere un supporto, anche tecnico, quando le

situazioni da affrontare siano di difficile de-
cifrazione e la diffusione delle immagini sem-
bra gia piuttosto estesa.

Cyberbullismo: casi difficili /2

Se uninsegnante viene a conoscenza che uno
studente & oggetto di insulti pesanti, di dif-
famazioni, di dichiarazioni di odio o pagine
contro sui socialnetwork & importante parla-
re subito con la vittima, confortandola che la
situazione sara affrontata dalla scuola e dal-
la famiglia insieme per risolverla. Sara neces-
sario che lo studente capisca che l'insegnan-
te dovrainformare tempestivamente la fami-
glia in modo da potere attivare quanto prima
le misure necessarie al contenimento della
diffusione degli insulti. E importante offrire
allavittima la possibilita diinformare insieme
i genitori se il ragazzo/a sembra spaventato:
a volte la vergogna di aver commesso un'im-
prudenza, la paura del rimprovero e del giu-
dizio negativo dei genitori sono piti forti della
sofferenza dell'essere oggetto di delazioni e
prese in giro tra coetanei.

La vittima minacciata, diffamata o molesta-
ta dovra formalizzare, attraverso una denun-
cia alle forze dell'ordine, i fatti di cui & ogget-
to perché si possa identificare l'autore di ta-
li reati. Dal compimento dei 14 anni, le vitti-
me possono sporgere denuncia anche in pri-
ma persona, mentre per le vittime di eta infe-
riore ai 14 anni & necessaria una formalizza-
zione da parte del genitore/esercente la pa-

tria potesta.

Ricordate che in Rete l'anonimato non esiste
poiché ogni connessione lasciadelle tracce in-
formatiche che le indagini sono in grado di ri-
costruire. La polizia postale, previa autoriz-
zazione dell'autorita giudiziaria, risalira all'i-
dentita degli autori delle condotte illegali,
purché i dati e le informazioni relative ai fatti
siano forniti tempestivamente. Tutti i conte-
nuti indesiderati pubblicati su socialnetwork
ealtre piattaforme online possono essere se-
gnalati al servizio di assistenza del social su
cuivengono veicolati per larimozione.
L'eventuale rimozione dei contenuti nocivi
tuttavia potrebbe comportare la perdita di
informazioni utili all'identificazione dei re-
sponsabili.

Azioni e strategie di protezione sul
Web

La sensibilita e la capacita di osservazio-
ne degli insegnanti spesso pud evitare che
aspetti di conflittualita lievi o acuti tra coe-
tanei esitino in azioni di prepotenza anche via
Internet di entita variabile. Interventi di me-
diazione tra gli studenti realizzati a scuola
dagliinsegnantiin modo tempestivo possono
costituire un elemento strategico e utile alla
prevenzione del cyberbullismo: affrontare in
gruppo le conflittualita tra i ragazzi attraver-
so la promozione di un confronto diretto, gui-
dato dall'insegnante, puo risultare risolutivo
e preventivo di forme di prepotenza e preva-
ricazione anche via Internet. Ogni qual volta
l'insegnante si trovi di fronte a fatti che coin-
volgono studenti che sembrano riferirsi alla
commissione di reati, anche on line, dovra in-
formare il dirigente scolastico periscrittoo a
voce. Non & necessario che l'insegante valu-
ti la veridicita dei fatti riferiti da studenti ma
@ utile che raccolga quanti pit elementi infor-
mativi possibili relativi al caso: luoghi virtua-
li dove si sta diffondendo 'immagine/insul-
to (es. Facebook, Whatsapp, Instagram, ecc),
tipologia di immagini/insulti che circolano in
Rete, da quanto tempo circolano, ecc. Queste
informazioni potranno essere riportate nella
relazione scritta al dirigente scolastico.
Qualora ci siano dubbi riguardo alla decifra-
zione della situazione o su come procedere,
si puo contattare il Compartimento o la Se-
zione della polizia postale, o altri uffici del-
le forze dell'ordine per ottenere un suppor-
to anche tecnico per la comprensione della si-
tuazione stessa.

Il dirigente scolastico, informato dall'inse-
gnante, potra provvedere a segnalare il caso
alle forze dell'ordine o alla procura della Re-
pubblica per una valutazione e l'eventuale av-
vio delle indagini.

Con la supervisione scientifica del Centro studi per la formazione, l'analisi criminologica e la ricerca scientifica sul Web
(Far Web) diretto dal prefetto Roberto Sgalla e dalla professoressa Anna Maria Giannini
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